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Certificado digital y firma digital

Se habla de certificado digital y firma digital como si fueran un mismo concepto, dos
expresiones que se usan con frecuencia como sinénimas, y no lo son, aunque se suelen utilizar
dentro del mismo ambito tecnoldgico.

El certificado digital es un documento digital emitido por una entidad (Autoridad de
Certificacion -CA-) que incluye un conjunto de datos cuyo objetivo es identificar a una persona
a través de Internet. La Fabrica Nacional de Moneda y Timbre actia como Autoridad de
Certificacion. El certificado digital se puede obtener en la Fabrica Nacional de Moneda y
Timbre y en el DNI electronico (lleva dentro tu propio certificado digital). La principal
desventaja del DNI electronico es que necesitamos un lector de tarjetas para usar el certificado
digital.

Un certificado digital contiene un codigo numerico visible por todo el mundo que lo necesite
(clave publica), indisociable de la persona registrada, junto con otro c6digo, éste privado (clave
privada), al alcance solo de la persona certificada. Este sistema de doble tipo de claves
(publicas y privadas) es la base de la Certificacion Digital.

La firma electronica o digital es el archivo o documento electrénico resultante de firmar un
documento con el certificado digital.

Mas informacion en: http://firmaelectronica.gob.es/

éQué es la Firma digital?

z &’

Firma biométrica Firma con Firma digitalizada
certificado digital

La firma digital cumple las siguientes caracteristicas:
-autenticacion: se puede reconocer a quien ha realizado la firma



http://firmaelectronica.gob.es/

-no repudio: el firmante no puede negar que ha firmado digitalmente el documento
-integridad: se verifica que el documento no ha sido alterado tras ser firmado

Obtener certificado de la Fabrica Nacional de Moneda y Timbre

Se trata de un archivo que debemos tener en nuestro navegador. Para obtener este certificado
trabajar desde el mismo ordenador en el momento de solicitar el certificado y descargar el
certificado.

La FNMT-RCM, a través de su departamento CERES (Entidad Publica de CERtificacion
ESpafiola) ofrece el certificado electronico. Entrar en:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
1 PASO: Configuracion previa (sélo para obtener el certificado)

Se debe pulsar en configuracion previa para acceder al Area de descarga de Configurador
FNMT.

Electror

Software necesario para la solicitud del
certificado

CONFIGURADOR FNMT-RCM

Informacién

Relacionada

Obtener Certificado software

AUTOFIRMA

Aplic

Debemos descargar e instalar el software necesario para nuestro sistema operativo.
Configurador

C i sedefnmtgob.es/descargas/descarga-softwiare/instalacion-softwars-generacion-de-claves

Descarga software generacion de
claves

permita el
WINDOWS

Configurador FNMT-RCM

ador FNMT-RCM

Configurador FNMT-RCM para MacOs

¢COmo se sabe si nuestro sistema operativo es Windows de 32 0 64 bits?
Seleccionar el icono Este Equipo pulsar con el boton derecho — Propiedades


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

[ & ] Abrir K2

- Anclar al Acceso rapido

4~ EA » Panel decontrol » Sistemay seguridad » Sisterna
Este equipo & Administrar

Anclar a Inicio Ventana principal del Panel de . .. L. )
control Ver informacion basica acerca del equipo

Conectar a unidad de red...

Desconectar unidad de red... & Administrador de dispositives Edicién de Windows

¥ Configuracion de Acceso Windows 10 Pro

remoto @ 2016 Microsoft Corporation. Todos los derechos reservados.

G Proteccion del sistema

Crear acceso directo
Eliminar

Cambiar nombre
¥ Configuracién avanzads del Sistena

t
Eionkedaic sistema Procesador: Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz 3.60 GHz
Memoria instalada (RAM): 8,00 GB

Tipo de sistema: Sisterna operative de 64 bits, procesador x84

Lépiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacion para solicitar las
claves necesarias en la obtencion de un certificado digital. Puede ser ejecutada en cualquier
navegador y sistema Operativo.

Una vez descargado e instalado el software no es necesario hacer nada, este se ejecutara
cuando el navegador lo requiera.

2 PASO: Solicitar el certificado. Pulsar en Consultar y aceptar las condiciones. Una vez
aceptadas las condiciones, pulsar Enviar peticion.

Ceabato

| oo 2. Solicitar Certificado

Cert. Electrénico Ciudadano
SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA
Certificado Software i

¢ o salicibud e s Certficad FNMIT de Perscna Fisica, por favar introduzea s infarmscién requeridas

Introduzca la contraseda X

g ¢ 9 “)  Debe crear una contrasefia para proteger adecuadamente las daves de su
INSTRUCCIONES: certficado durante o proceso de sobotud y descarga,
. La contraseria que establezca en este paso le serd solotada en by
descarga (tras o regstro), v serd la misma que se usard en las coplas de
segundad si decde crear una al final del proceso.

Por favor, introdusca su contraseia para proteger las caves
LR L L)

Repta de nuevo la contrasefia

0.......'

He leido y acepto

IMPORTANTE: Con s ernisidn g

| Aceptar ?1 Cancelar

Durante el proceso de solicitud pide una contrasefia que servirad para proteger las claves del
certificado durante el proceso de solicitud y descarga.

La FNMT te manda una notificacion al correo electronico incluyendo un codigo de 9 cifras.

!;71 Solicitar Certificado - FNMT f’-} - B | = ~ Pagina~ Seguridad » Herramientas = -ﬁ;
Copia de Seguridad En breve recibird en su cuenta de correo electrénico manofer@usal.es su CODIGO DE SOLICITUD. Este codigo y la

documentacién sobre su identidad le serdn requeridos por la Oficina de Registro a la que se dirija para acreditar su
identidad asi como para la descarga de su certificado una vez que haya sido generado.

Ottener Certificado con Android
Asegurese de que el correo electrdnico asociado a su certificado es correcto, ya que a través de éste se enviardn todas
las notificaciones sobre el ciclo de vida de su certificado.

3 PASO: Acreditar la identidad. Se debe acudir a una Oficina de Acreditacion. En el caso de
Salamanca se puede ir a la oficina de registro - Universidad de Salamanca (Patio de Escuelas).
Acudir con cddigo de solicitud de 9 cifras y DNI.
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Cert. Hectrénico Cludadano

Certificada Software ‘ Nicio

Cert. Electrénico Ciudadano

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se requiere de cita
previa, consulte con la propia oficina.

Documentacion necesaria para acreditar
identidad:

que Is ha sido remitido a
acional de idsntidad (ONI), pasa)

o ElDocums

Oficinas de acreditacion de identidad

v {Qué certificado necesitas?

Do
BARRIO

Introguce una direccion DEL OESTE

AEAT. &
M

9 La Alamedilla &
/ R ¥

DISTRITO 5
UNIVERSITARIO ,’@

Mos

La FNMT ha habilitado mas de 2.400 Oficinas de Acreditacion de Identidad distribuidas por
todo el territorio nacional. Se puede hacer uso del servicio LOCALIZADOR DE OFICINAS.

4 PASO: Descargar certificado. Debe hacerse desde mismo ordenador y navegador desde
el que se hizo la solicitud....

Se recibe un correo electrénico. Notificaciones FNMT AC usuarios ac.usuarios@fnmt.es
Para descargar el certificado nos vuelve a pedir documento de identificacion y cdédigo de
solicitud de 9 cifras.

Hay que aceptar las condiciones e instalar el certificado. Durante la descarga del certificado nos
vuelve a solicitar la contrasefia que hemos creado en el proceso de solicitud del certificado.

Sede Electronica

L om0 A e © &

o S

i - smica Musko Casa de la Escusla de
M § FNMT  Ceres  Sede Electronica i SIAEN (et Tienda Virtual
| INICIO

4. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que

Cert. Hectrénico Ciudadano
Certificado Software realizé la Solicitud e introducir los datos requeridos exactamente tal y como los introdujo
entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Para descargar e instalar su certificade introduzea la siguiente informacid:

N° DEL DOCUMENTO DE IDENTIFICACIGN

Introduzca la contrasena X
PELLDO ’7 "
’?_ Por favor, introduzca la contrasefia de proteccidn de sus daves.
Esta conirasefia es la que establecic durante el proceso de solidtud.
de uso del certificado
sesees
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UNA VEZ DESCARGADO EL CERTIFICADO, SE DEBE GUARDAR UNA COPIA. ES
CONVENIENTE ENVIAR LA COPIA A NUESTRO CORREO ELECTRONICO.

Obtener el certificado digital mediante video-identificacion

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-
identificacion

Gy Sede Electrénica B % A @ (< & Q' Bes-

M Real Casa de la Moneda el o d
Fabrica Nacional Sni Museo Casa de la Escuela de
de Moneda y Timbre FNMT Ceres  Sede Electronica Moneda SIAEN Grabado Tienda Virtual

| meo SEDE ELECTRONICA

Cert. Electrénico Ciudadano

(NUEVO) App Mévil & .
M Inicio > Cert. Elecirbnico Ciudadano

Certificado con Video
Identificacién

Configuracién previa

.
Solicitar Certificado ; Configuracién N Solrwcllar 3 Acreditar 4 DesFargar I n fo rmacion
Acreditar Identidad previa Certificado Identidad Certificado

0 B Relacionada

Certificado con Acreditacion - = - e s . . Acti

Prosencial Retrasos en la aprobacion a través de Video Identificacién: Debide a un incremento Buenas Practicas para una
sustancial de las solicitudes de Video Identificacién, la aprobacién de las mismas se esta correcta Video

Ertitedn e P retrasando con una estimacién de 3 dias habiles. Identificacién

Verificar Estado Recomendacién: Custodia

sz Obtener Certificado con Video de Certificados
Utilidad de Firma y

IdentiﬁcaCién Verificacién

El proceso de obtencién del Certificado software (como archivo descargable) de Ciudadano, se
divide en cuatro pasos que deben realizarse en el orden sefialado:

Lista de Precios

Facturas

Anular Atencion a Usuarios

Cert. Electrénico Empresa 1. Configuracién previa. Para solicitar el certificado es necesario instalar el software que se
indica en este apartado.
. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, usted

Cert. Electrénico Sector Publico

r

Soporte Técnico recibird en su cuenta de correo electrénico un Cédigo de Solicitud que le seré requerido
.. en el momento de acreditar su identidad y posteriormente a la hora de descargar su
Tramites .

certificado.

3. Acreditacién de la identidad con Video Identificacién. Una vez completada la fase
anterior y esté en posesién de su Cédigo de Solicitud, para continuar con el proceso
debera de escanear con su teléfono movil el QR que aparece en pantalla. En
aproximadamente 48 horas hébiles, su video identificacion serd atendida y recibird un

correo de aviso aprobando o rechazando la misma.

NOTA: Este servicio de video identificacion tiene un coste de 2,99 euros +
impuestos. El certificado no tiene coste. Recuerde que, si va a utilizar su
certificado de ciudadano para obtener de forma online un certificado de
Representacion debera elegir la opcion de acreditacion presencial.


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/

3. Acreditar Identidad

EEE AFENITES TSI El proceso de solicitud y descarga debe realizarse desde un PC.

(NUEVD) App Mévil . . oz E . V- .
Navegadores soportados para dispositivos méviles Android (Chrome, Firefox, Opera, Samsung Intemet) e i05 (Safari)
Certificado con Video
Identificacitn S6lo podran solicitar el certificado los mayores de 18 afios.
= Configuracién previa
= Solicitar Certificado
Acreditar Identidad . .
" Aerediiariden Todos los campos son obligatorios
= Descargar Certificado

Cadigo de solicitud
Certificado con Acreditacién
Presencial

Caodigo de solicitud

Certificado con DMle 4L Introduce tu codigo de solicitud de 9 digitos que has recibido en tu comeo electronico

Werificar Estado + DNI

l DNI l

Introduce el nimero de tu documente de identidad

Renovar

Lista de Precios

Facturas . .
Primer apellido

Anular

[ Primer apellido

Introduce tu primer apellido tal y como aparece en tu documento de identidad

Cert. Electronico Empresa

Cert. Electrénico Sector Piblico Teléfono mévil

Soporte Técnico Teléfono movi

Tramites Introduce el nimero de tu dispositivo mavil, Te envigremos un SMS para validario

Confirma aqui tu teléfono mévil

Confirma tu teléfono mdvi l

Vameos a realizar el proceso de video-identificacion. Necesitaras activar la camara de tu dispositivo mévil y tener a mano tu
documento de identidad. Curante la grabacién tendras que mostrar tu documento por ambas caras, se tomara una captura
del mismo y se grabara un video. (Ver video de proceso)

Para que la experiencia sea perfects, te recomendamos que realices todo el proceso en un lugar cémodo, tranquilo y
bien iluminado (pero sin brillos), asi como gue tengas habilitado el "giro automatico” o "auto-rotacion” en tu dispositivo
mévil,

Recuerda que durante el proceso no deben verse ni escucharse a otras personas.

0 He leido y acepto los términos y condiciones de servicio.

Comencemos

El certificado digital en los distintos navegadores

Es muy recomendable disponer de nuestro certificado digital en nuestro correo
electronico, sobre todo, en el caso de que vayamos a trabajar en un ordenador que no
tiene instalado nuestro certificado digital.

Para instalar el certificado digital en el ordenador basta con hacer clic en el archivo de
extension p12 o pfx y seguir los pasos del asistente. De esta forma el certificado quedara
instalado en los navegadores Microsoft Edge, Google Chrome y Mozilla Firefox (en
versiones actuales).



certificado_2019_pwd123.p12

Personal Informati... 8KB

P € ¢ Asistente para importar certificados
£+ Asistente para importar certificados
Este es el Asistente para importar certificados Archivo para importar
Espedifique el archivo que desea importar.

Este asistente lo ayuda a copiar certificados, istas de certificados de confianza v ltas
de revocadion de certificados desde su disco a un almacén de certificados.

Mombre de archiv

Un certificad, que lo emite Lna entidad de certificadén, es una confimacidn de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
quardan los certificadas.

Examinar. ..

Hota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
Ubicacién del almacén formatos:
® Usuario actual Intercambia de informacién personal: PKCS #12 (,PFX,.P12)

O aupo oce Estandar de sintaxis de dfiado de mensajes: certificados PKCS #7 (.P78)
Para continuar, haga ciic en Siguiente. Almacén de certificados en serie de Microsoft (.55T)
Canese Conel
x
x
. . . € LF Asistente para importar certificados
€ ¢ Asistente para importar certificados P P
. . Almacén de certificados
Proteccidn de clave privada
N Los almacenes de certificados son las 4reas del sistema donde se guardan los
Para mantener la seguridad, |a dave privada se protege con una contrasefia, certificados,

Escriba la contrasefia para la dave privada. Windows puede seleccionar automaticamente un almacén de certificados; también se

puede espedificar una ubicacidn para el certificada.
Contrasefia: @Selecuonar automaticamente el almacén de certificados segln el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

[JMostrar contrasefia

Examinar...
Opciones de importadidn:

[[] Habilitar proteccién segura de dave privada. Si habiiita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacion.

Marcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

ncluir todas las propiedades extendidas.

€ L¢ Asistente para importar certificados

Finalizacién del Asistente para importar certi

cados

Se importara el certificado después de hacer clic en Finalizar.,

Especifics la siguiente configuracién:
L e meeea™ Determinado de forma automatica por el asistente]
Contenido PRX
Nombre de archivo C:\Users\alumno\Downioads\cer tificado_2019_pw

Asistente para importar certificados *

La importacion se completd correctamente.

Aceptar
Cancelar

Una vez instalado, ¢ddnde se encuentra el certificado digital en
nuestro navegador?
Localizar el certificado digital puede variar ligeramente segun la version del navegador.

Microsoft Edge: Opciones — Contenido — Certificados — Personal




Certificados X
i )
{ Conexiones Programas Propésito planteado: | <Todos> ~
General Seguridad Privacidad
- Otras personas Entidades de certificacion intermedias  Entidades de certificaci * | *
Certificados

Use certificados para las conexiones dfradas v para fines de
(-] identificacién.

|
Borrar estado S5L - Editores

Autocompletar

Emitido para Emitido por Fechade... Mombre descriptivo
59 FERMANDEZ GUTIE... AC FNMT Usuarios 18/05/2019

<ninguno =

Autocompletar almacena lo escrito en Configuracidn
paainas web para intentar anticiparse a

lo que escribe y sugerir posibles

woincidendas.

Fuentes y Web Slices

Las fuentes v las Web Slices Configuracion
Bl proporcionan contenide actualizado de

sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

Impaortar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado
i Correo seguro, Autenticacion del diente, Cualquier propdsito

Cerrar

Google Chrome

Al instalar el certificado en Microsoft Edge queda instalado también en Chrome.
Menu-Configuracion-Configuracion avanzada-Privacidad y Seguridad-Seguridad-Gestionar
certificados

< C  ® Chrome | chromesy//settings/privacy

Configuracién

- Google y t
o eshbd Privacidad y sequridad

B Astocompletar
Borrar dstos g navegacion
@  Privacidad y seguridad Borra el historial, las cookies, la caché y mucho més
@ Aspecto Configuracitn de sitics web
Controla la Informacion que puaden utizar s sitios web y el contenido que pusden mostrarte
Q  Buscador
B0  Navegador predeterminado Mas ~
M Alabrie Navegacion Sequra (12 protege 1y & tu OISPOSITVO frente 3 sitios web peligrosos)
Envia 3 Google las URL de algunas de las pag visitas cusndo tu sequridad corre "
. peligra
Configuracién avanzada
@ idomas AVISSr 51 1US CONTraSenas Se ven EXpUSSTaS en Una quicbra 0e Segundad de datos
ebs de tusc se °
*  pescarges
& imprimic
T Accesibilidad
9, sistoma
e e Enviar ura solicitud ce no seguimients con tu tréfico d navegacion
Extensiones z Perrite & los slios web ssber 8 Seaes Métodos de pago uandados °
Informacién de Chrome an ’ . ;
gar previamente |  Ia navegacién y las blsquedas sean més répidas °

Uss cookles para SUNQUE N VISITES §838

I Gestionar certificados ]
2]
Adminisira la configuraciony los certificados HTTPS/SSL @

Gestionar llaves.de seguridad

Restablece s [laves de s2qunaad y crea los PIN

@ Administrador de certificados

O Certificados locales Certificados locales
= Tus certificados Certificados locales afadidos por el sistema operativo o por tu administrador.
\?} Chrome Root Store Ventanas

Usa certificados locales importados desde tu sistema operativo
22 certificados

Ver certificados importados desde Windows »

IGestionar certificados importados desde Windows (24 I
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Mozilla Firefox: Men( - Opciones — Privacidad y Seguridad — Certificados — Sus certificados

{I- General Certificados

Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente

® Preguntar cada vez

. Consultar a los servidores respondedores OCSP \er certificados...
9 Cuenta de Firefox = P -

v para confirmar la validez actual de los

Dispositivos de seguridad...
certificados

Administrador de certificados X

Tiene certificados de estas organizaciones que le identifican

vFNMT-RCM

FERNANDEZ NUEL JOSE... Disp. software de seguridad 3A:ED:00:06:03:53:4B:4F:55:59:85:30... sabado, 18 de mayo de 2019

Hacer copia de todo...  Importar...

Aceptar

Informacion que contiene el certificado digital

Existen distintos tipos de archivos (pfx, p12, cer, crt)

pfx: es la copia de seguridad con clave privada de un certificado (exportado desde Internet
Explorer).

.p12: es la copia de seguridad con clave privada de un certificado (exportado desde Firefox).
.cer: es un formato de exportacién de clave publica desde Internet Explorer

.crt: es un formato de exportacion de clave publica desde Mozilla firefox.

El certificado digital contiene los siguientes datos
- NIF

Propésito planteado; | <Todos> ~| L

- NuUmero de serie del certificado GoomDorm s v e cotoncin et Enntn e s |

- Fecha de concesion Emitc para Emitilo por Fechade... Nombre desriptvo o
. ., [ERIFERNANDEZ GUTIE... AC FNMT Usuarios 18/05/2013  <ninguno> 1

- Fecha de expiracion Ry—

- Clave publica
- Firma digital de la FNMT il -

Campo Valor ~
[E]versisn V3
F— FEo— [ utimero de serie 32ed000603534b45559S30. .
s =C2 porter-- -] Mgoritmo de firma Sha2SeRSA
Propésitos plantezdas del craf | - Algoritmo hash de firma sha2s
i [ Emisor AC FNMT Usuarios, Ceres, FN...
Correo seguro, Autenicaddnd | | [y g5 desde lunes, 13 de mayo de 2015 11.
[E] valido hasta sébado, 18 de mayo de 2019 ...
[lsiriatn EFRNANNET GITTERRE7 MAN
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Firmar un documento con la aplicacion Autofirma

La aplicacién autofirma se puede descargar de la web de la Fabrica Nacional de Moneda y
Timbre. Debemos instalar nuestra firma electronica en el navegador para que funcione la
aplicacion Autofirma en el sistema operativo Windows.

Descarga y actualizacion de la aplicacion Autofirma
Al acceder a la aplicacion de autofirma nos puede aparecer que hay disponible una nueva

version. Si aceptamos ir al sitio de actualizacion llegaremos a la web de descargas. Debemos
descargar la version adecuada para nuestro sistema operativo.

() https;//firmaelectronica.gob.es/Home/Descargas.html

i . 3\
L IPAR
administracién electrénica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aguellas aplicaciones que necesites para firmar electrénicamente y otras utiidades o documentos

AutoFirma

Actualizacién disponible * . Aplicacion ds firma elecironica dssarrollada por ol Minsterio de Asuntos Economicos y
avtofirm(a Transformacion Digital. Al poder ser ejecutada desde el navegador, permite [a fina en paginas de
Administracion Electronica cuando se requiere la firma en un procadimiento administrative.

32 bits

AutoFirma 1.8 p:
Hay disponible una nueva version del aplicativo. s
iDeseair al sitio de actualizacion? » AuloFiTa 1.8 para Fedora Linux

> AutoFirma 1.8 para OpenSUSE Linux
» AutoFirma 1.8 para MacOS procesadores x64

» AutoFirma 1.8 para MacOS procesadores M1

» AutoFirma 1.7.2 para

= No » AutoFirma 172 para

» AutoFirma 1.7.1 para

» AutoFirma 1.7.1 para MacOS

Una vez descargada la aplicacion autofirma debemos realizar la instalacion. Debemos dar
permiso para instalar y seguir las instrucciones del asistente de instalacion.

@ Instalador de AutoFirma (Cliente firma) - x
Control de cuentas de usuario x
o e i e Bienvenido al Asistente de
;Quieres permitir que esta aplicacion de un Instalacién de AutoFirma
anunciante ﬁesconocido haga cambios en el ,
A st programa staard AutoPema en su ordenador
dispositivo? los demia ak

de nar la stalacdn. Esto hard posbie achustzar archivos
relaconados con ¢ sstem3 sn tener Que renkiar su

crdenador
Autofirma.exe i
- ) . ) Editor: Desconocido
¢ » Esteequipo » Descargas » AutoFirma6d (1).zip Origen del archivo: Unidad de disco duro en este equipo
~ Mostrar més detalles Client @
MNombre Tipo —
tido No
[#5] AutoFirma_64_v1_8_0_installer.exe Aplicacion ol
@ Instalador de AutoFirma (Cliente @firma) - X @ Instalador de AutoFirms (Cliente @firma) - x
= Acuerdo de licencia i Hegir lugar de instalacién
\ Por favor, revise los términos de la licendia antes de instalar \ Elija el directorio para instalar AutoFirma.
— AutoFirma, T
Presione Avanzar Pagina para ver el resto del acuerda. Elija un directorio donde instalar la aplicacidn:
~

AutoFirma 1.8.0

Copyright 2011, 2021 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo

bajo los términos de al menos una de estas dos licendas;

~La "GNU General Public License” tal como es publicada por |a Free Software Do
Foundation; version 2 de la Licenda, o (a su eleccién) cualquier versidn posterior.
Examinar...
- La "European Software License™; version 1.1 de la Licencia, o (a su elecddn) cualquier w
i acepta todos los términos del scuerdo, seleccone Acepto para continuar. Debe aceptar el Espacio requerido: 2105 MB
acuerdo para instalar AutoFirma. Espacio disponible: 80,3 GB
Cancelar < Atrds Cancelar




® Instalador de AutoFirma (Cliente @firma) X
P — Opciones de integracion avanzadas
Seleccione las opcones de integracién que desee que configure
> AutoFirma
A Agregar al mend inicio.
[ Crear acceso directo en el escritorio.
[ cenfigurar Firefox para que confie en los certificados raiz del sistema.
@ Instalador de AutoFirma (Cliente @firma)
Existe una version anterior de AutoFirma en el equipo, ;Desea
desinstalarla?
MNa
pyTes =
@ Instaladlor de AutoFirma (Cliente @firma) -
Completando el Asistente de
Instalacion de AutoFirma
AutoFirma ha sido instalado en su sistema.
Presione Terminar para cerrar este asistente.
Desinstalacion de AutoFirma X

I Cierre el navegador Mozilla Firefox para continuar con la
4 desinstalacion de AutoFirma.

Client

< Atras Terminar Cancelar

Desinstalamos la versidn anterior y cerramos los navegadores.

Firmar un documento con Autofirma
Seleccionamos el fichero a firmar y marcamos la casilla hacer la firma visible dentro del pdf

@ Propiedades de la firma visible PDF X
© AutoFima v1.6.3 - prueba.pdf - o X Posicion de firma (haga diic y amasire para seleccionar el drea de Ia frma).
Archivo Her Ayuda

x ¥
Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente un fichero que se encuentre en su disco duro,
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre 10s que pueden enconfrarse
su niimero de DNI, su nombre y apellidos o incluse informacién sobre su situacién laboral si utiliza un certificado profesional

Consulte |as politicas de seguridady proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositive criptografico USB

Importante: Mo inserte ni refire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucion de este programa

Seleccionar fichero a firmar

C:\Userslhistoria\Desktop\prueba.pdf
Tipo de firma: Firma PDF

VerFichero

Tipo de fichero: Documento Adobe PDF
Fecha (ltima modificacién:27 de marzo de 2019 16:16
Tamafio: 174 KB

Pagina 1 de 1 (escala: 23%)| = |
[¥) Hacer la firma visible dentro del PDF

b(F)

Delimitamos el area de firma y elegimos el formato del texto. Seleccionamos el certificado y
guardamos el documento firmado.



@ Propiedades de la firma visible PDF X
Vista Previa
Fismada =
Cerifcado eaifico or SIEEUERENSS
Pulse |a previsualizacion para agregar una imagen de fondo. Pulse con el botdn Oulogo de Sequndad X
derecho para eliminarla.
Formato del texto
— — . |
Selecdone un certificado
[Times Roman ‘ '] 12 E

ome
(v Jr J s J = ) mmwe |

Confrmae ol cortficado pulsando Aceptar. Si no @3 este of certficado que desea
usar pulse Cancelar,
Area de texto

Firmado por $5SUBJECTCNSS el dia
$5SIGNDATE=dd/MMiyyyy$S con un certificado

&y FERNANDEZ ANUEL JOSE - l'—l‘“
e | Emusor: AC FNMT Usuarios. Uso: Fema v sutenticacdn
emitido por $SISSUERCNSS v

La previsualizacién puede diferir del resultado final. Consulte la pagina de ayuda
para conocer |as palabras clave para introducir informacidn del certificade.

Aceptar Cancelar

(Lacosta ] | concosw

T T ———
@ Guardar fichero firmade | gy, ramsantaa.

Buscaren: | (& Deskiop v

tracker_ejemplos Desktop
lase - a1gh27

El prueba.pdf

Procese de firma completade satisfactoriamente

LTS 4 S0BI3 B0 B BETRL AT D BT 4 TTOANS) U 0 S50
i 342 20 Wb A0, LB P 48, -
echinca sa. (N SalG I8SLAN 13

Fichars femsda

B cussimstaisite ety

e
[esTp——

[T

Nombre de archivo:

prueba_signad pdf

[T eI T—
Dt o0 1 tew

™ Foemats 20 e

Archivos de fipo:

| Documentos Adobe PDF (~.paf)

H ||
‘Guardar Cancelar

prueba

Firmadopor FERNANDEZC .. UELJOSE-

13.___ )4M el dia eswassaasds o1 un certificado emitido por AC
FNMT Usuarios

Incluir una imagen en la firma — insertar una marca visible
Podemos utilizar nuestra firma escaneada en una imagen e incluirla en la opcion seleccionar
imagen.

@ Propiedades de marca visible x
| seteccionarimagen | | Jirma_man jpg
@ AutoFirma v1.8.0 - ] X Posicién de marca
Archive. Hemamientas. Avuda Inserte o seleccione el rea para la imagen de marca visible.
Bienvenido a AutoFirma %l v |mncrs (o0 |awrs (|
En esta pantalla puede firmar 6 ficheros que se en su disco duro
Cuando firma 6 un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden enconlrarse su
niimero de DNI, su nombre y apellidos o incluso informacion sobre su situacién laboral si utiliza un cerificado profesional. Consulte
las politicas de seguridady proteccion de datos de los receptores de 10s ficheros firmados antes de emiarlos o distribuirios
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.
Seleccionar ficheros a firmar
s
C:\Usersltgh1\Desktop\Control_de_presencia_a2_08_19_mayo.pdf Ver Fichero
Informacicn del documento:
Tipe de fichero: Documento Adobe PDF
Fecha lltima modificacién: 19 de maye de 2023 11:34
Tamafio: 1.919 KB
Configuracién de firma: N
Farmato: Firma PDF
() HacerIa firma visible dentro del PDF
[¥) Ingertar una marca visible dentro del PDF
<= < Paginalde1(escala:43%) - = ==
r: (] Incluirimagen en todas Ias paginas.
Aceptar_| | Cancelar
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@ sustoFiema v1.8.0 - Control_de,_presencia_al,

Achig Heramientas Aguca

Proceso de firma completado satisfactoriamente

Lafima o5 comecta en cuanits 3 esbuclura, pers para delerminar su compieta vaidez gal debe comeeobar
30emis 13 valoez 0o ks Cenicacos usados, Far elio, puede validar e5ia u olras frmas elckinicas en

Ficharo femasdo:
S S S —

Cartificado de frma ublizado

Titutas S camibcade:  EERMANDET ¢ JELJOSE -1 m
Ernisor del centficasec AC FNMT Usuarics

Cratos de |3 frma

¥ Foumuty de frma
Adobe FOF

¥ Datos Mmiades

Ve dalns Srmados
¥ lsbol de famas del decumanio
} 1 HUELJOSE - 1. W19 may 2023 14

|_Finmar més Scheros |

Firmar varios documentos con Autofirma

@ AutoFirmav16.5 - o X

Inserte su DNIe en el lector de tarjetas y pulse el botén "Continuar con DNle"

Una vez insertado, no extraiga el DNle ni el lector de tarjetas durante toda la ejecucion de este programa

. continuarcon bNie | usar cualquier certiicado |

[[] No volver a mostrar esta pantalla inicial y trabajar siempre con cualquier certificado

Simplemente se arrastran los documentos. Uno s6lo permite firma visible, en el caso de firmar
varios documentos a la vez la firma no ser visible.

@ AutoFima v165 - [m] x

& AutFirmav16s - [m] x
Archivo Herramientas Ayuda
Archivo AT Ayuda
Bienvenido a AutoFirma Bienvenido a AutoFirma

En esta pantalla puede firmar electronicaments ficheros que se encuentren en su disco duro

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre 103 que pueden encontrarse su
niimera de DNI, s nombre y apellidos o incluso informacién sobre su situacidn labaral si utiliza un certificado profesional. Consulte las
politicas de sequridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirios.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositiva criptografico USB

Importante: No inserte i retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucin de este programa

eccionar ficheros a firmar

En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disco duro.

Cuando firma un fichera pueden aeste personales, entre las que pueden encontrarse su
niimera de DNI, su nomore y apellidos o incluso informacidn sobre su situacion laboral si Utiiza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partr de este punto, no inserte a exiraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa.

C:\Wsers\alumno\Desktop\1.pdf er Fichero
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha Ultima modificacion: 6 de mayo de 2021 13:54

Tamafio: 176 KB Pulse el botdn o arrastre ficheros o directorios a este area
[ Hacer la firma visible dentro del PDF

[J Insertar una marca visible dentro del PDF
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B AutoFirma v1.65 — [m] x

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar 6 ficheros que se en su disco duro
Cuando firma 6 un fichera pueden a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositive criptegréfico USB.

Importante: Na inserte ni refire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa,

Seleccionar ficheros a firmar

Fichero Formato Tamafio
Firma PDF 176 KB
Firma PDF 177 KB

Eirmar

Podemos ver el documento firmado desde Adobe (hemos firmado con opcidn firma invisible)

1_signed.pdf - Adobe Acrobat Reader DC - X

Archivo Edicién  Ver Ventana Ayuda

Inicio Herramientas 1_signed.pdf x @ A4 Iniciar sesién
T P B8 R Q - A MO @ »x- B o Py —
J‘A Hay al menos una firma que presenta problemas. Panel de firma ~
Buscar 'R

@ Firmas X
~
E% Exportar archivo PDF ~
@ [=] - Validar todas
< &, Reu1: Firmado por FERNANDEZ GUTIERREZ Adobe Export PDF N
é- L Convertir archivos PDF a Word o Excel Online
i La validez de la firma es desconocida:
Mo ha habido modificaciones en: docume
Seleccionar archivo PDF
La identidad del firmante es desconocida |
La hora de la firma procede del reloj del ec 1_signed pdf X
> Detalles delafirma Convertir a
Ultima comprobacién: 2021.05.06 13:58:11 +0 4
4 Micrasoft Word (*.docx) A
Campo: Signaturel (firma invisible)
Haga clic para ver esta versian Idioma del documento:
Espaficl Cambiar
v

Almacene y comparta archivos en Document
Cloud

Mas informacién

Firmar un archivo pdf con Adobe Reader DC

Cualquier archivo se puede convertir a pdf. Un archivo pdf se puede firmar simplemente
teniendo el certificado digital de la FNMT en un pendrive, sin tener que instalar el certificado
en un navegador.

Abrir Adobe Reader DC — Certificados — Firmar digitalmente
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Adobe Acrobat Reader DC (32-bit)
Archive Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas

Q pusqueda de herramientas

74

Comentar Rellenar y firmar

Can Zan

Combinar archivos Compartir

an

Pruebe Acrobat Pro DC @) Iniciar sesi6n

=
0=

Editar PDF

an

&

Sello

Zan

A B

Exportar archivo PDF Crear archivo PDF

Zan an

G &

Medir Certificados

Zan

ArchivoEdicion Ver Finmar Venlana Ayuda
Inicie  Herramientas a2 feb 21pdt X @ Iniciar sesion
- o
w o8 q 1 kMO @ we- H P o 4 B I
I Certificados [ marca de hora Cerrar
Aplique una firma digital visible. Coloque el campo de o
para cambiar ¢ tamaho.
=
=1
B
G
2]
B 0

Autofirma en Mac

“AutoFirma_1_5_signed.pkg" proviene de un
- desarrollador no identificado. ;Seguro que
pj quieres abrirlo? |

T 8l sbres “Autofirma 1.5 signed.pig’, permitids que
se sjecute siompre on este Mac.

Dispositivos
@ Disco remoto

Autofirma en Mac.

e
i
{AutoFirma_Mec

& AF_manual_instalacion_usuarios_ES.pdf

| AutoFirma 1.5 signed.pka

Sin confirmar 244609.crdownload
{IZENPE 123456782 _pin123456,012
AutoFirma_Mac.zip

caness

tolador  hoy 22:42
) ) hoy 22:4

Pulsar tecla control y Abrir para ejecutar e instalar autofirma

Las instrucciones para poder usar Autofirma en Mac son las siguientes:
-Utilizar Safari (NO Firefox) para acceder a paginas que nos pidan el certificado digital.
-Descargar e instalar Autofirma:
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AutoFirma
avtofirm(@

Aplicacion de firma electronica desarrollada por e
Transformacion Digital. Al poder ser ejecutada de
Administracion Electronica cuando se requiere la

» AutoFirma 1.8 para Windows 32 bits
» AutoFirma 1.8 para Windows 64 bits

» AutoFirma 1.7.1 para Linux
» AutoFirma 1.7.1 para MacOS

- Instalar el certificado digital del usuario en el “Acceso a Llaveros” de Macos (Keychain
Access en inglés). Para ello nos situamos sobre el certificado digital con el raton, hacemos click
en el boton derecho y seleccionamos “Abrir con...” y luego “Acceso a llaveros”. Tras esto ya
esta instalado en el sistema. Para consultas relacionadas con el Certificado Digital de la FNMT
en Mac.

w1 Acceso a Llaveros (por omision) Abrir con

Trasladar a la papelera

1 App Store...
Otra

Obtener informacion
1 Renombrar

Certificado digital y autofirma en Android
Se puede usar el certificado digital desde el mdvil, el Unico inconveniente es que al realizar la

firma electronica de un documento no tenemos la opcidn de que sea visible. Ocurre o mismo
que en el caso de firmar varios documentos a la vez, la firma no sera visible.

» Android / Mac

e
M lnicie > Preguntas Frecuentes

< 1615 - ;Como se importa un certificado personal a un
dispositivo Android?

Problemas y Dudas mas habituales

Certificado de Ciudadano
Certificado de Empresa
MNavegadores

Exportacion / Importacion y
Eliminacién de un Certificado

Android / Mac
Tarjetas Inteligentes

Uso de los Certificados con Correo
Electrénico

Otras Preguntas

Si dispone de copia de seguridad de su certificado digital en su PC u otro dispositivo puede
importarlo al almacén de certificados de Android.

Procedimiento:

- Copie el archivo de su copia de seguridad a la raiz de su dispositivo, el archivo puede tener
extension *.p12 o *pfe.

- En su dispositivo acceda a Ajustes - Seguridad - Almacenamiento de credenciales. Pulsar en Instalar
desde la memoria del teléfono. Elija la copia de seguridad que desea instalar (en caso que haya mas

de una) e introduzca la contrasefia de exportacion. Pulse aceptar.

- Asigne un nombre sin espacios al certificado. Elija VPN y aplicaciones. Pulse aceptar.

Si tiene una version anterior a Android 8.x también tendra que instalar el certificado raiz.
Descargue el siguiente archivo desde su dispositivo para que se instale.

Descarga certificado AC Raiz FNMT-RCM
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Para instalar la aplicacion autofirma en Android, desde Playstore instalamos la app Cliente
movil @firma. Esta app permite dos opciones: firmar un fichero e importar certificado. Una
vez importado el certificado podremos acceder a las distintas sedes electronicas desde nuestro
movil.

= Cliente mévil @firma

. . . .
Cliente movil @firma i \
ient:
Ministerio de Asuntos Economicos y \
Transf. Digital
Bienvenido a Cliente @firma Android 1.8.
Esta aplicacion permite realizar firmas electronicas en las
paginas de los proveedores de servicios que lo soporten.
Para funcionar correctamente debe tener un certificado

18% Mas de | q | electrénico y su clave privada instalados en su dispositivo,
4 500 mil — consulte la documentacion de su sistema Android y con su
1 mil resefias @ PEGI3 QO proveedor de servicios de certificacion.
Descargas

Instalar
B——
=0 s
e & . l

== Seleccione una opcién

Info. de la app -

. - IMPORTAR CERTIFICADO
@firma Movil facilita firma-e desde Web de

proveedores de servicios compatibles. 2023 Gobierno de Espana

La app de Android no permite afiadir la firma visual, aunque si deja el rastro en los
citados metadatos del archivo, por lo que la legalidad de la firma sigue vigente. Para mas
informacion sobre el Cliente @firma o como integrar la firma mévil en sus aplicaciones
puede consular la iniciativa relacionada:

http://administracionelectronica.gob.es/ctt/clienteafirma
El proyecto Cliente @firma y "Cliente @firma movil" es software libre.

Podemos ver la firma que se ha afiadido si abrimos el fichero firmado desde Adobe Acrobat —
Panel de firmas o bien se puede comprobar la firma con la web VALIDe

INSTRUCCIONES_ signed.pdf - Adobe Acrobat Reader DC (32-bit)
Archivo  Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas INSTRUCCIONES_P... %
w e 8 Q

& Hay al menaos una firma que presenta problemas.
Firmas X

[=] ~ Validar todas

S B

> & Rev. 1: Firmado por FERNANDEZ

R


http://administracionelectronica.gob.es/ctt/clienteafirma

Comprobar la firma con la web VALIDe

Existe la opcion de validar un documento firmado, para ello debemos ir a la web
https://valide.redsara.es

(o)
[
b=

& valide.redsara.es/valide/?

Contactar Fr
I CF Esoarn
Bienvenido | Benvingut | Ongistorri | Benvido | Welcome

.gobles

. Validar Certificado @g? Preguntas Frecuentes

Si dispones de un certificado digital emitido Consulta nuestras preguntas
frecuentes si tienes alguna duda.
por cualquier entidad de servicio de certificacion
reconocida, puedes comprobar en linea su st ST Yy
validez. £Qué servicios ofrece VALIDe?
Validar Certificado )
£Queé certificados son
reconocidos por la plataforma?

&Cudles son los tipos de
certificados admitidos por las

%,| Realizar Firma 3 Validar Firma Administraciones?

&Cudles son los formatos

Firma un documento con tu DNI electrénica o i .
Consulta Ia validez de un documento firmado admitidos pars firma electranica?
cualquier oo cerfiicado reconocide con las electrénicamente con miftiples formatos y
a ” £Qué debo hacer para usar los
méximas garantias de integridad y autenficidad. tipos de cerfificados, como facturas SEQW,E,DS e
Realizar firma

electrénicas, contratos, efe.
£Qué tipos de documentos se

Ll pueden firmar con VALIDE?
&Pueden firmar un documento
varias personas?
o T i i . )
A= Visualizar Firma 7 Validar Sede Electrénica Ver mas

Podras generar informes en los que se R @E (O 0 & o

mostrara informacién de la fima o firmas T, T B RS 6
asociadas al documento.
certificado que contienen.

Visualizar Fiima Validar Sede Electrénica

En cumplimiento con s LOPD LEY ORGANICA 1511999, DE 13 DE DICIEMBRE, DE PROTECCION DE. DATOS DE GARACTER PERSONAL y regismentas de desarolio
posteriores, tosos Io5 datos de cardoter personal 35eisdos 3 135 fmas y cerificados slcirénicos que Sean envisdos por los Ls:
serdn eliminados de los registros temporales de VALIDe una vez realizadas las operasiones de validacion cor
DICIEMERE, OE PROTECCION DE- GATOS DE CARACTER PERSONAL y reglamentos de desanli pose
if lectrénicos que sean enviados por los usuarios, serdn usados exclusivamente con fines de valid:
e alzades s operagones de validactn corteapandenies.

3 Serdn ciminados g6 lor regton iamporales o8 VALIDS una ver

x + = =] x

“ C @ valderedsara.es/valide/validarFirma/ejecutar htmbjsessionid=D467T869CITAFF -

3. VALDG P

.gobles CO=TN

Validar Certificado 3 \Validar Firma

Puedes comprabar la validez de una frm digisl utizsnda pars el s plataforma Bfrma.

Realizar firma

Validar Firma 1. Selecciona Ia firma a validar

Validar Sede Electronica [encineretio] 1smet put

Visualizar Firma B i

P 2. Introduce ¢ cédigo de sequridad

Encribe f cGdigo de veguridad
@ vaute x - 0 X
“ C @ vaidesedsaaen/valdelepctavadairmalecutacmi -2
mciatn | Bosomget | Orgs ot | Suenies | Wb =
VALID

Validar Certificado 3 Resultado de Validar Firma

Realizar firma

Validae Fiema o Firma vlida

Validar Sede Electronica (R

Visualizar Fiema o Mo ez

Foan

Descargar Just
| (G [ Astouitad | Mape b | Ropsnt | Comtcnes & Ute

W Aaorcion 998 AP N s i -
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Verificar un certificado

Existe un servicio de verificacion con el que podra confirmar si su Certificado digital FNMT
es Valido o ha sido Revocado.

@ Sede Electrénica ﬁ‘ r} ﬁ .r @ 0 @ Q

= 1 Casa de la Moneda
M ! Sede Museo Casadela ¢ \py Escuela de Tienda @ ES v

a Nacional (R
Moneda y Timbra NMT  Ceres Electronica Moneda Grabado virtual

SEDE ELECTRONICA

kA
M Inicic > Cert. Electrénico Ciudadano

Verificar estado

Ponemos a su disposicion un servicio de verificacion con el que podra confirmar si su Certificado digital FNMT es Vélido o ha sido
Revocado.

Este servicio esta disponible para los siguientes tipos de certificados:

e Certificado FNMT de Ciudadano (AC FNMT Usuarios)
Certificado FNMT de Empresa (AC Representacion)

Certificado FNMT de Empleado Publico y Sello electronico (Sector Publico)

Certificado FNMT de Sello de entidad (AC Componentes Informaticos)
* DNI electronico

Para comprobar el estado de su certificado, asegurese de que éste se encuentra correctamente instalado en el navegador de su equipo
o bien listo para ser usado a través de su dispositivo criptografico.

SOLICITAR VERIFICACION

Validar sede electrénica

c @ valide.redsara.es/valide/validarSede/exec.html
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- Validar Sede Electronica

Puedes comprobar la validez de una sede electrénica (web publica segura) introduciendo la direccidn de la pagina.

1. Escribe la URL a validar

2. Introduce el cadigo de seguridad

Escribe el cédigo de seguridad
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NOTA: En el siguiente enlace puedes encontrar una lista de las sedes correspondientes a Iz Lista de Certificados de Sede.



21

Renovar un certificado
El certificado digital tiene una validez de 3 afios. Si nuestro certificado esté a punto de caducar,
recibiremos un correo electronico que nos permite solicitar la renovacion.
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Cetifadocon O Renovar Certificado

VEiIEp e El proceso de renovacién de su Certificado de Ciudadano podra realizarse durante los 60 dias

| — previos a la fecha de caducidad de su certificado y siempre y cuando no haya sido previamente

revocado.
= Configuracion Previa
* Solicitar Renovacion ;Cdmo puedo saber cuando caduca mi certificado?

= Descargar Certificado
La renovacién consiste en tres pasos que deben realizarse en el orden sefialado:

e 1. Configuracién previa. Para renovar el certificado es necesario instalar el software que se
indica en este apartado.

et (Einatien Swjpress + 2. Solicitar la renovacién. Aseglrese de tener instalado su Certificado FNMT de Ciudadano

Cert. Electronico Sector Piblico + en el navegador desde el que va a solicitar la renovacion, se autenticara con €l y al final

de este proceso le enviaremos un Cédigo de Solicitud que necesitara para poder

Soporte Técnico +

descargar su certificado renovade.

Tramites + 3. Descargar el certificado. Aproximadamente 1 hora después de solicitar la renovacion y
haciendo uso del cédigo de solicitud que le hemos remitido a su cuenta de correo
electrénico, desde aquf podra descargar e instalar su certificado renovado y realizar una
copia de seguridad (RECOMENDADO).

Si esta interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en nuestro
CATALOGO DE SERVICIOS

Es necesario tener instalada la aplicacion AUTOFIRMA en nuestro ordenador y tener en el
ordenador la configuracion previa requerida

Al solicitar la renovacion del certificado recibiremos un correo electrénico con un Codigo de
Solicitud de nueve cifras que nos permitira descargar el nuevo certificado.

El nuevo certificado quedara instalado en nuestro navegaador y deberemos eliminar el antiguo
certificado préximo a caducar.



