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Certificado digital y firma digital

Se habla de certificado digital y firma digital como si fueran un mismo concepto, dos
expresiones que se usan con frecuencia como sindnimas, y no lo son, aunque se suelen utilizar
dentro del mismo d&mbito tecnoldgico.

El certificado digital es un documento digital emitido por una entidad (Autoridad de
Certificacion -CA-) que incluye un conjunto de datos cuyo objetivo es identificar a una persona
a través de Internet. La Fabrica Nacional de Moneda y Timbre actia como Autoridad de
Certificacion. El certificado digital se puede obtener en la Fabrica Nacional de Moneda y
Timbre y en el DNI electronico (lleva dentro tu propio certificado digital). La principal
desventaja del DNI electronico es que necesitamos un lector de tarjetas para usar el certificado
digital.

Un certificado digital contiene un codigo numerico visible por todo el mundo que lo necesite
(clave publica), indisociable de la persona registrada, junto con otro codigo, éste privado (clave
privada), al alcance s6lo de la persona certificada. Este sistema de doble tipo de claves
(publicas y privadas) es la base de la Certificacion Digital.

La firma electrdnica o digital es el archivo o documento electronico resultante de firmar un
documento con el certificado digital.

Mas informacion en: http://firmaelectronica.gob.es/


http://firmaelectronica.gob.es/

éQué es la Firma digital?

z B

Firma biométrica Firma con Firma digitalizada
certificado digital

La firma digital cumple las siguientes caracteristicas:

-autenticacion: se puede reconocer a quien ha realizado la firma

-no repudio: el firmante no puede negar que ha firmado digitalmente el documento
-integridad: se verifica que el documento no ha sido alterado tras ser firmado

Obtener certificado de la Fabrica Nacional de Moneda y Timbre
Se trata de un archivo que debemos tener en nuestro navegador. Para obtener este certificado
trabajar desde el mismo ordenador en el momento de solicitar el certificado y descargar el

certificado.
La FNMT-RCM, a través de su departamento CERES (Entidad Publica de CERtificacién

ESpafiola) ofrece el certificado electronico. Entrar en:
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C_ertificado Electronico de Informacién
Ciudadano Relacionada

El Centificado electrénice FNMT de Ciudadano es la certificacién electrénica expedida por la

FNMT-RCM gue vincula a su suscriptor con unos Datos de verificacion de Firma y confirma su Recomendacién: Custodia
ident de Certificados

Buenas Précticas para una
correcta Video
Identificacién

Manual de Buenas
Précticas

Utilidad de Firma y
Verificacién

Atencién a Usuarios

Obtener Certificado con acreditacion presencial

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
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Cert. Electrénico Ciudadano ; Configuracién Solicitar Acreditar Descargar
Previa Certificado Identidad Certificado

(NUEVO) App Mévil

Certificado con Video
Identificacion

Obtener Certificado con acreditacion
. presencial
Configuracién Previa

s Tt El proceso de obtencidn del Certificado software (como archivo descargable) de usuario, se

Certificado con Acreditacion
Presencial

Acraditar Identidad divide en cuatro pasos que deben realizarse en el orden sefialado:

Descargar Certificado 1. Configuracién previa. Para solicitar el certificado es necesario instalar el software que se

Certificado con DNIe indica en este apartado.

A8}

. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, usted
Verificar Estado + recibird en su cuenta de correo electrénico un Cédigo de Solicitud que le serd requerido

Po— en el momento de acreditar su identidad y posteriormente a la hora de descargar su
certificado.

Lista de Precios 3. Acreditacién presencial en una Oficina de Acreditacién de Identidad. Una vez

ErE TS completada la fase anterior y esté en posesion de su Cédigo de Selicitud, para continuar
con el proceso debera Acreditar su Identidad en una de nuestras Oficinas de Acreditacion
Anular de Identidad
Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR DE
Cert. Electrénico Empresa OFICINAS.
Cert. Electrénico Sector Piblico NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se requiere de

Soporte Técnico cita previa, consulte con la propia oficina.

Tramites 4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de que haya
acreditado su identidad en una Oficina de Acreditacion de Identidad y haciendo uso de
su Cédigo de Solicitud, desde aqui podré descargar e instalar su certificado y realizar una
copia de seguridad (RECOMENDADO).

Si estd interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en nuestro
CATALOGO DE SERVICIOS

1 PASO: Configuracion previa (sélo para obtener el certificado)
Se debe pulsar en configuracién previa para acceder al Area de descarga de Configurador
FNMT.

‘ oo s
i B sodo cloctrica P_— e
» MT cene .
| w0 ] B
e Software necesario para la solicitud del

Cortificado Software certificado

+ Configuracién Previa
Informacion c CONFIGURADOR FNMT-RCM

Relacionada

i hacer nada,

Debemos descargar e instalar el software necesario para nuestro sistema operativo.
Configurador



WINDOWS

Configurador FNMT-RCM para Windows 32 bits

Ll]ll FNMT-RCM para Wi ”.-;;4_-3

MAC

nfiguradar FNMT-RCM para MacOS

¢Como se sabe si nuestro sistema operativo es Windows de 32 0 64 bits?
Seleccionar el icono Este Equipo pulsar con el boton derecho — Propiedades

'] Abrir =

- Anclar al Acceso rapido
Este equipo & Administrar

Anclar a Inicio

Ventana principal del Panel de
control

Conectar a unidad de red...

Desconectar unidad de red... & Administrador de dispositivos

4~ EA > Panel decontrol » Sistemay seguridad » Sisterna

Ver informacion basica acerca del equipo

Edicién de Windows

Crear acceso directo ¥ Configuracion de Acceso Windows 10 Pro
remoto @ 2016 Microsoft Corporation. Todos los derechos reservados.
Eliminar .
¥ Proteccion del sistema
Cambiar nombre
®) Configuracién avanzada del Sistema
i it
Propiedades seema Procesador: Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz 3.60 GHz

Memoria instalada (RAM): 8,00 GB

Tipo de sistema:

Lapiz y entrada tactil:

Sisterna operativo de 64 bits, fprocesador x64

La entrada tactil o manuscrita no esta disponible para esta pantalla

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacion para solicitar las
claves necesarias en la obtencion de un certificado digital. Puede ser ejecutada en cualquier

navegador y sistema Operativo.

Una vez descargado e instalado el software no es necesario hacer nada, este se ejecutara

cuando el navegador lo requiera.

2 PASO: Solicitar el certificado. Pulsar en Consultar y aceptar las condiciones. Una vez

aceptadas las condiciones, pulsar Enviar peticion.

FNMT  Ceres  Sedelectrémiea VSGRETIORR qapy Escusts dé

Grabado

| mace 2. Solicitar Certificado

Cert. Electrénico Ciudadano

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA
Certificado Software i

i

IMPORTANTE: C

PRI TSI

, Introduzca la contrasesia x

€ % Deberes une conlrasefia pers proleger adecuadaments ke daves de s

cerbficace curante & procase ce sobotud y descarga.

a contrasefa que establezca en este paso le serd soldtaca en b
descarge (ras o regstro), v sera le msma que e usara en las copes de
sequrdac 4 deode craar una al final del proceso.

Por faver, ntrecuzca su contrasenia pera proteger las Caves

Repita de ruevo |3 contraselia



Durante el proceso de solicitud pide una contrasefia que servira para proteger las claves del
certificado durante el proceso de solicitud y descarga.

La FNMT te manda una notificacion al correo electrénico incluyendo un codigo de 9 cifras.

‘ﬁ Solicitar Certificadn - FNMT ‘ ‘ M v Bl [ @ - Pagna- Seguidad v+ Herramientas - &

Copia de Seguridad En breve recibird en su cuenta de correo electrénico manofer@usal.es su CODIGO DE SOLICITUD. Este cadigo v la
documentacidn sobre su identidad le serdn requeridos por la Oficina de Registro a la que se dirja para acreditar su
identidad asi como para la descarga de su certificado una vez que haya sido generado.

Obtener Certificado con Android
Aseglrese de que el correo electrdnico asociado a su certificado es correcto, ya que a través de éste se enviaran todas
las noftificaciones sobre el ciclo de vida de su certificado.

3 PASO: Acreditar la identidad. Se debe acudir a una Oficina de Acreditacion. En el caso de
Salamanca se puede ir a la oficina de registro - Universidad de Salamanca (Patio de Escuelas).

Acudir con cddigo de solicitud de 9 cifras y DNI.

e o8 2B e e @

PTG et MSESEEE quy SRR nasvme

3. Acreditar Identidad

cinas de la AEAT, Seguridad Social y en ot
Ia propia oficina.

NOTA: En las ofi

previa, consult

Documentacién necesaria para acreditar
identidad:

M Oficinas de acreditacion de identidad
v @
DO < 4 3 [l
s e e S BARRIO
AEAT &
M
9 La Alamedilla@
- WL

DISTRITO §
# UNIVERSITARIO -‘Q

La FNMT ha habilitado mas de 2.400 Oficinas de Acreditacion de Identidad distribuidas por
todo el territorio nacional. Se puede hacer uso del servicio LOCALIZADOR DE OFICINAS.

4 PASO: Descargar certificado. Debe hacerse desde mismo ordenador y navegador desde
el que se hizo la solicitud....

Se recibe un correo electronico. Notificaciones FNMT AC usuarios ac.usuarios@fnmt.es
Para descargar el certificado nos vuelve a pedir documento de identificacion y codigo de
solicitud de 9 cifras. Durante la descarga del certificado pide la contrasefia que hemos creado
en el primer paso.

Hay que pulsar en leer y aceptar las condiciones.


http://mapaoficinascert.appspot.com/
mailto:ac.usuarios@fnmt.es

<&y Sede Electronica

Real Casa de 1a Maneda
Fai

‘ INICIO

Cert. Electrénico Ciudadano

Certificado Software

&= A T ; 73]
M 7z it @ (7 &
FNMT  Cores  SeduBlecrenica MUSECEEORR gy Boshde

Tienda virtual

4. Descargar Certificado

Para descargar el centificado debe usar el mismo ordenador y &l mismo usuario con el que

la Selicitud e introducir los datos requeridos exactamente tal y como los introdujo

entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

, Introduzca la contrasesia x

€ 4 Debecres ure conlrasefia pers proleger adecuadamente e daves de su

certficaco curante of procaso ce soliatud y descarga.

3 contrasef's que establezca en este paso e serd sobditaca en by
descarge (ras o registro), y cerd le misma Que se users en las copes de
sequrdac @ deade crear una al final del proceso.

Por faver, ntroduzca su contrasenie pera proteger las Caves

Repita de ruevo |3 contraselia

UNA VEZ DESCARGADO EL CERTIFICADO, SE DEBE INSTALAR Y GUARDAR UNA
COPIA. SE PUEDE ENVIAR LA COPIA AL CORREO ELECTRONICO.



Obtener Certificado con Video Identificacidon

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-
identificacion

| o Obtener Certificado con Video Buanas Précices para una

correcta Video

Cert. Electrénico Ciudadano I d e ntifi cac i é n Identificacién

{NUEVO) App Mévil

Recomendacién: Custodia
de Certificados

El proceso de obtencién del Certificado software (coma archivo descargable) de Ciudadano, se

Certificado con Video divide en cuatro pasos que deben realizarse en el orden sefialado:
Identificacién
Utilidad de Firma y

Verificacién

- 1. Configuracién previa. Para solicitar el certificado es necesario instalar el software que se
Configuracién previa

S indica en este apartado.
Solicitar Certificado b

[\l

. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, usted . .
Acreditar Identidad Atencion a Usuarios

recibira en su cuenta de correo electrénico un Cédigo de Solicitud que le sera requerido
Descargar Certificado . . . -
en el momento de acreditar su identidad y posteriormente a la hora de descargar su
certificado.

. Acreditacién de la identidad con Video Identificacién. Una vez completada la fase
anterior y esté en posesién de su Codigo de Solicitud, para continuar con el proceso
deberé de escanear con su teléfono mévil el QR que aparece en pantalla. En un méximo

Verificar Estado + de 2 dfas hébiles, su video identificacién sera atendida y recibird un carreo de aviso

Certificado con Acredit:

w

Presencial

Certificado con DNle

aprobando o rechazando la misma.
Renavar

NOTA: Este servicio de video identificacién tiene un coste de 2,99 euros +

Lista de Precios impuestos. El certificado no tiene coste. Recuerde que, si va a utilizar su certificado
Facturas de ciudadano para obtener de forma online un certificado de Representacién
debera elegir la opcién de acreditacion presencial.

Anular

S

. Descarga de su Certificado de Usuario. En caso de aprobarse su video identificacién y
haciendo uso de su Cédigo de Solicitud, podra descargar e instalar su certificado y

Cert. Electrénico Empresa ) ) .
realizar una copia de seguridad (RECOMENDADOQ).

Cert. Electronico Sector Publico

Soporte Técnico

Q Cémo obtener tu certifica... 3

Tramites

NOTA: Este servicio de video identificacion tiene un coste de 2,99 euros +
impuestos. El certificado no tiene coste. Recuerde que, si va a utilizar su
certificado de ciudadano para obtener de forma online un certificado de
Representacion debera elegir la opcion de acreditacion presencial

3. Acreditar Identidad

Cert. Electrénico Ciudadano

(NUEVO) App Movil £l procesc de solicitud y descarga debe realizarse desde un PC

Certificado con Video Navegadores sopartados para dispositivos méviles Android (Chrome, Firefox, Opera,
Identificacién Samsung Internet) e iOS (Safari)

* Configuracién previa ) L »

- - Sélo podrén solicitar el certificado los mayores de 18 afios.
Solicitar Certificado

* Acreditar Identidad
* Descargar Certificado

Todos los campos son obligatorios
Certificado con Acreditacion P 9

(e Cédigo de solicitud
Certificado con DNle
Verificar Estado
Introduce tu cédigo de solicitud de 9 digitos que has recibide en tu correo electrénico
Renovar
DNI
Lista de Precios
[ DNI ]
Facturas

Introduce el nimero de tu documento de identidad
Anular

Primer apellido

Cert. Electrénico Empresa [ Primer apellido ]

Cert. Electrénico Sector Piblico Introduce tu primer apellido tal y cémo aparece en tu documento de identidad

Soporte Técnico

Teléfono mévil

Tramites

Teléfono mévil ]

Introduce el numero de tu dispositivo movil. Te enviaremos un SMS para validario

Confirma aquf tu teléfona mévil

Confirma tu teléfono movi ]



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion

El certificado digital en los distintos navegadores

Es muy recomendable disponer de nuestro certificado digital en nuestro correo
electronico, sobre todo, en el caso de que vayamos a trabajar en un ordenador que no

tiene instalado nuestro certificado digital.

Para instalar el certificado digital en el ordenador basta con hacer clic en el archivo de
extension p12 o pfx y sequir los pasos del asistente. De esta forma el certificado quedara
instalado en los navegadores Microsoft Edge, Google Chrome y Mozilla Firefox (en

versiones actuales).

Personal Informati...

certificado_2019_pwd123,p12
P P

£# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistents lo ayuda a copiar certificados, Istas de certificadas de canfianza v ltas
de revocacin de certificados desde su disco @ Un aimacén de certificados.

Un certificade, que lo emite Lna entidad de certificacién, e una confirmadién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
quardan los certificadas.

Ubicacién del almacén
(@ Usuario actual

(O Equipo local

Para continuar, haga dic en Siguiente.

Canceler
X
. . . <
€ L¢ Asistente para importar certificados
Proteccidn de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.
Escriba la contrasefia para la dave privada.
Contrasefia:
‘ sresssssae
[JMostrar contrasefia
Opdones de importacidn:
[[]Habilitar proteccién sequra de dave privada. Si habiita esta opcidn, se le
avisard cada vez que |a dave privada sea usada por una aplicacion.
Marcar esta dave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.
Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado
Induir todas las propiedades extendidas.
Cancelar

X <

L% Asistente para importar certificados

Archive para importar

Espedfique el archive que desea importar,

Mombre de archivo:

Examinar-...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (,PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.55T)

Cancelar

24 Asistente para importar certificados

Almacén de certificados

Los almacenes de certificades son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar autométicamente un almacen de certificados; también se
puede espedficar una ubicacidn para el certificado,

©Selecuunar automaticamente el almacen de certificados segin el tipo de
certificado
(O Colocar todos los certificados en el siguiente almacén

Cancelar
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€ & asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especifics la siguiente configuracian:

Determinade de forma sutomética por f sstents
Contenido PFX
Nombre de archiva C:\Users\alumno\Downloads\certificado_2019_pw| . . .
Asistente para importar certificados d

< >

La importacian se completd correctamente,

Aceptar
Sy

Importar certificado en Navegador Firefox en versiones antiguas
Acceder al menl — Opciones — Privacidad y seguridad — Certificados - Ver certificados...Solapa
Sus Certificados --- Importar

Administradar de certificados x | @ Archivo de certificado para importar X

Sus certificados Persona: Servidores Autoridades Otras

|8 Objetos 3D

B videos

i Disco local (C)

= DATOS (D)
= PENDRIVE (F)
= KINGSTOMN_60 (¢

Importar.
MNombre: | certificado ~ | Archivos PKCS12 v

e
Cancelar

Es importante fijarse que por defecto esta seleccionado Archivos *.p12, *.pfx

Contrasefia requerida X

Q Introduzea la contrasefia que se usd para ciffar esta copia de respaldo del certificado:

Una vez instalado, ¢donde se encuentra el certificado digital en nuestro navegador?
Localizar el certificado digital puede variar ligeramente segun la version del navegador.

Microsoft Edge: Opciones — Contenido — Certificados — Personal
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Certificados X
i ) .
| Conexiones Programas Propdsito planteado: | <Todos> i
General Seguridad Privacidad
Otras personas  Entidades de certificacién intermedias  Entidades de certificac * | *
Certificados
Use certificados para las conexiones dfradas y para fines de Emitido para Emitido por Fechade... Nombre descriptivo

A identificacidn.

| 55 FERNAMNDEZ GUTIE... AC FMMT Usuarios 18/05/2019
Borrar estado S5L Certificados Editores
Autocompletar E
= Autocompletar almacena lo escrito en Configuracién
% péainas web para intentar anticiparse a

lo que escribe y sugerir posibles
coincidendas.

Fuentes y Web Slices

Las fuentes v las Web Slices Configuracion
@m proporcionan contenide actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

L
Importar... Exportar... Quitar Opciones avanzadas

Propasitos planteados del certificado

i Correo seqguro, Autenticacién del diente, Cualquier propésito

Cerrar

Google Chrome

Al instalar el certificado en Microsoft Edge queda instalado también en Chrome.
Menu-Configuracion-Configuracién avanzada-Privacidad y Seguridad-Seguridad-Gestionar
certificados

€ €@ ® Chome | chromey/settings/privacy

2 Googleyti
wer Privacidad y seguridad

8 wpletar

Borrar datas de navegaciin N
@  Privacidad y seguridad Borra ol historial, Ias cockies, a caché y mucho
@  Aspscto Configuracin de sitios web

Controla la informarion que pueden utilizar los sitios web y el contenido que pueden mostrarte
Q  Buscador
B Navegador predeterminada s -
U Al abrie Navegacion Segura (te protege a tl y & tu dispositivo frente 8 sitios web peligrosos)
0] g Q) geatly P pelig

E e a5 URL de akgunas de las péginas que visitas cuan quridad come ™

Configuracidn avanzada

@  omas frasefas se ven expusstas én Lna quiebra d seguridad d datos
[ ! afias 5 encuentran on kguna ksta °
&  Descarge 5 s ynam
& imprimi
T Accesibiidad
A, Sistema
L T e Enviar una solictud de na seguimiento con tu rifico de navegacion
Extensiones 2] Permitie 3 los sitios web saber si tienes métodos de pago uardadas Y
Informacidn de Chrome
&

Mozilla Firefox: Menu - Opciones — Privacidad y Seguridad — Certificados — Sus certificados

-I:i- General Certificados

Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente

® Preguntar cada vez

. Consultar a los servidores respondedores OCSP
S Cuenta de Firefox = B

v para confirmar la validez actual de los

Dispositivos de seguridad...
certificados
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Administrador de certificados X

Sus certificados Personas Servidores Autoridades

-
Tiene certificados de estas organizaciones que le identifican
Nombre del certificado Dispositivo de seguridad
~FNMT-RCM
FERMANDEZ GUTIERREZ MAMNUEL JOSE... Disp. software de seguridad

Hacer copia de todo...

Importar...

Otros

a

Nimero de serie Caduca e

3A4:ED:00:06:03:53:4B:4F:55:5%:B5:30... sdbado, 18 de mayo de 2019

Aceptar

Informacion que contiene el certificado digital

Existen distintos tipos de archivos (pfx, p12, cer, crt)

Ppfx: es la copia de seguridad con clave privada de un certificado (exportado desde Internet

Explorer).

.p12: es la copia de seguridad con clave privada de un certificado (exportado desde Firefox).

.cer: es un formato de exportacion de clave publica desde Internet Explorer

.crt: es un formato de exportacion de clave publica desde Mozilla firefox.

El certificado digital contiene los siguientes datos

- NIF

- Numero de serie del certificado
- Fecha de concesion

- Fecha de expiracion

- Clave publica

- Firma digital de la FNMT

Propdsito planteado: | <Todos>

Pers:

btras personas

Entidades de certificacién intermedias  Entidades de certificad * |+

Emitido para Emiticlo por

IIFERNANDEZ GUTIE... AC FNMT Usuarios

Fecha de...
18/05/2019  <ninguna>

Nombre descriptivo

# Certificado

Importar... | | Exportar...
Propdsitos plantzados del certi

Correo seguro, Autenticacién d

valor
V3

32ed000603534b45559b530. ..

sha256RSA
sha256

AC FNMT Usuarios,
lunes, 18 de

de 2015 11

sébado, 18 de mayo de 2019 ...
Ermnal 2

NNE7 G TTERRET MAN

, Ceres, FH...

Firmar un documento con la aplicacion Autofirma

La aplicacion autofirma se puede descargar de la web de la Fébrica Nacional de Moneda y
Timbre. Debemos instalar nuestra firma electronica en el navegador para que funcione la
aplicacion Autofirma en el sistema operativo Windows.

Descarga y actualizacion de la aplicacion Autofirma

Al acceder a la aplicacion de autofirma nos puede aparecer que hay disponible una nueva
version. Si aceptamos ir al sitio de actualizacion llegaremos a la web de descargas. Debemos
descargar la version adecuada para nuestro sistema operativo
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(]  https://firmaelectronica.gob.es/Home/Descargas.html

: N
?PAE\W“‘ —
administracion electronica

Ciudadanos Empresas Empleados-Plblicos

Descargas
Desde agui puedes descargarte aguellas aplicaciones que necesites para firmar electronicamente y ofras utilidades o documentos.

AutoFirma

. Aplicacion de firma electrénica desarrollada por el Ministerio de Asuntos Econémicos y
auvtofirm @ Transformacion Digital. Al poder ser ejecutada desde el navegador, permite Ia firma en paginas de
Actualizacién disponible w Administracién Electrénica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma 1.8 para Windows 32 bits

» AutoFirma 1.8 para Windows 64 bits

- - Lo - - AutoFirma 1.8 para Debian Linux
Hay disponible una nueva version del aplicativo. | uoFrma s para Fedora Linux
sDeseair al sitio de actualizacién? » AUIDFITMa 1.8 para OpenSUSE Linux

» AutoFirma 1.8 para MacOS procesadores x64
» AutoFirma 1.8 para MacOS procesadores M1
» AutoFirma 1.7.2 para Windows 32 bits

» AutoFirma 1.7.2 para Windows 64 bits

» AutoFirma 171 para Linux

» AutoFirma 1.7.1 para MacOS

Una vez descargada la aplicacion autofirma debemos realizar la instalacion. Debemos dar
permiso para instalar y seguir las instrucciones del asistente de instalacion.

@ Instalador de Autofirma (Cliente @firma) - X
Control de cuentas de usuario X
. s i Bienvenido al Asistente de
;Quieres permitir que esta aplicacion de un Instalacién de AutoFirma
a!\unq_a.nte %esconoc:do haga cambios en el st b
dispositivo? e
Ge i a stalacén. Esto hard posbie actustzar rchivos.
relaconacos con & sstema i tener que rencar su
exdenador
Autofirma.exe O
X X X Editor: Desconocido
¢ » Esteequipo » Descargas » AutoFirma6d (1).zip Origen del archivo: Unidad de disco duro en este equipo
~ Mostrar més detalles Client @
Mombre Tipo — "
.
. [#5] AutoFirma_64_v1_8_0_installer.exe Aplicacion ol
® Instalador de AutoFirma (Cliente @firma) - X @ Instalador de AutoFirms (Cliente @firma) - *
= Acuerdo de licencia i \ Hegir lugar de instalacion
Por favor, revise los términos de la licencia antes de instalar \ i Elja el directorio para instalar AutoFirma.
AutoFirma, = 4
Presione Avanzar PAgina para ver el resto del acuerda. Elija un directorio donde instalar la aplicacin:
\ ~
AutoFirma 1.8.0
Copyright 2011, 2021 Gobierno de Espafia
AutoFirma es Software Libre; puedes redistribuirlo yfo modificarla
bajo los términos de al menos una de estas dos licendas;
- La "GNU General Public License™ tal como es publicada por la Free Software Directorio d Destina
Foundation; version 2 de la Licenda, o (a su eleccidn) cualquier versidn posterior,
Examinar...
- La "European Software License”; versidn 1.1 de la Licenda, o (a su eleccién) cualquier v
i acepta todos los téminos del acuerdo, seleccione Acepto para continuar, Debe aceptar el Espacio requerido: 210.5 MB
acuerdo para instalar AutoFirma. Espadio disponible: 80.3 GB
Mullsoft Install System w3.03 Mullsoft Install System v3.03
Conelr <hvse T

@ Instalador de AutoFirma (Cliente @firma) - X
y \ Opciones de integracion avanzadas
Seleccione las opdiones de integracién que desee que confiqure
% AutoFirma

A Agregar al mend inicio.
[Acrear acceso directo en el esaitorio.

[[]Configurar Firefox para que confie en los certificados raiz del sistema.

@ Instalader de AutoFirma (Cliente @firma)

Existe una version anterior de AutoFirma en el equipo. ;Desea
desinstalarla?

Mullsoft Install System v3.03

3 L
<avds =
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® Instalador de AutoFirma (Cliente @firma)
Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema,

Presione Terminar para cerrar este asistente.

Desinstalacion de AutoFirma

desinstalacién de AutoFirma.

| Cierre el navegador Mozilla Firefox para continuar con la

Client

< Atrds Terminar Cancelar

Desinstalamos la version anterior y cerramos los navegadores.

Firmar un documento con Autofirma
Seleccionamos el fichero a firmar y marcamos la casilla hacer la firma visible dentro del pdf

@ AutoFirma v1.63 - prucba.pdf

Archivo Heg

@ Propiedades de la firma visible PDF

Posicion de firma (haga clicy arasire para seleccionar el drea deIa firma).

Ayuda

Bienvenido a AutoFirma

Cuando firma

un fichero pueden

Seleccionar fichero a firmar

En esta pantalla puede firmar elecironicamente un fichero que se encuentre en su disco duro

: a este ciertos datos persenales, entre los que pueden encontrarse
su nimero de DNI, sunombre y apellidos o incluso infarmacién sobre su situacin laboral si utiliza un cartificado profesional
Cansulte las politicas de seguridady proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos
Apartir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB,
Importante: No inserte ni retire ninguna tarjeta del [ector de tarjetas inteligentes hasta finalizar 1a ejecucion de este programa

X ¥:

C:\Users\historia\Desktop\prueba.pdf
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha lltima medificacidn:27 de marze de 2019 16:16

Tamaiio: 174 KB

(/] Hacerlafirma visible dentro del PDF

Ver Fichero

< Pagina1de 1 (escala:23%) = | -~

biF)

Delimitamos el area de firma y elegimos el formato del texto. Seleccionamos el certificado y

guardamos el documento firmado.

@ Propiedades de la firma visible PDF

Vista Previa

Fizmado por SEUBTECTCISY el dan SEIGND ATEddMM A yy y Scon un
cerificada emiido por SEFUERCITSE

Pulse |a previsualizacién para agregar una imagen de fondo. Pulse con el botén
derecho para eliminarla,

Formato del texto
[Tim Roman ‘-] 12 [

L L« Js J = | (muega

Area de texto

Firmado por $5SUBJECTCNSS el dia
$9SIGNDATE=dd/MMAyyySS con un certificado
emitido por $5ISSUERCNSS

La previsualizacién puede diferir del resultado final. Consulte |a pagina de awda
para conocer las palabras clave para introducir informacidn del certificado.

Aceptar Cancelar

Ddloga de Segunded

Seleccione un certilicado Sme

Confime ol certificado pulsando Aceptar. Si no a5 aste ol certficado que desea
usar pulie Cancelar.

Emisar: AC FNHT Lisuaness. Lso: Fama v Sulenteacin
walida desde
i

o | FErnanDez GuTieRREZ MANUEL J0SE - 1R a1
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@ Guardar fichero firmado X @ Aueofirma 1 51 - rucha.sgnedpet o
| w0 Hapamiarias
B Deskd v ) ‘ )
Buscaren |5 Desktop ! [ ] [ﬁJ | & L Proceso de firma completado satisfactoriamente
—
(5 vracker_ejemplos Bk i i Pl
& clase - atgn27 SASCYONICa BN DD AVGINSS 1505308 85
[ prueba par
[Lp—
[T ——— yertenere
ot dstrma lcada
Tutar to oo FERHACEZ GLTERAEZ WAAJEL JOSE - 323040 Emvscr ol cothcac: AC PN Uruaros:
- -
Nombre de archive: | prueba_signed pdf
Archivos detips: | Documentos Adobe PDF (pdf) v _
Ao 08 s g8l socumsetn
TERREZ WANUEI JGSF 13015 2 ey 2010 1827,
Guardar Cancelar
[—J |_Cancetar | s ot e

e |

prueba

FNMT Usuarios

ado por FERNANDEZ GUTIERREZ MANUEL JOSE -
13N 2] i eeeesessmm oy un certificado emitido por AC

Incluir una imagen en la firma — insertar una marca visible
Podemos utilizar nuestra firma escaneada en una imagen e incluirla en la opcion seleccionar

imagen.

@ Propiedades de marca visible

& AutoFirma vl 8.0

Archivo Heframientas

Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar 6 ficheros que se
Cuando firma electrd un fichero pueden

en su disco duro.

a este ciertos datos personales, entre los que pueden encontrarse su
niimero de DNI, sunombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un certificado profesional. Consulte
1as poliicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos

A partir de este punte, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Seleccionar ficheros a firmar

i
C:\Usersltgh1\Desktop\Control_de_presencia_a2_08_19_mayo.pdf Ver Fichero l\
Informacian del documento:

Tipe de fichero: Documento Adobe PDF
Fecha lltima modificacién: 19 de maye de 2023 11:34
Tamafio: 1.919 KB
Configuracién de firma:
Farmato: Firma PDF
[ Hacer Ia firma visible dentro del PDF

() Insertar una marca visible dentro del PDF

Eirmar

|_ssleccionarimagen | | Jifrma_man.ipg

Posicion de marca

Inserte o seleccione el drea para la imagen de marca visile

X |38 Y 134 Anchura:

50 Altura: | 20

<< <  Pdgina1de1(escala; 43%) - =

(] Incluirimagen en todas Ias paginas.

Aceptar_| | Gancelar

@ AutoFirma v1.8.0 - Control_de_presencia_s2_08_19_mayo_signed.pdf

Archivo Hemramientas Aida

Proceso de firma completado satisfactoriamente

Lafirma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe comprabar
ademas la validez de los certificados usados. Para ello, puede validar esta u atras firmas elecirénicas en

hiipsivalide redsara.es/

Fichero firmado:

C:Usersttgh1\Desktop\Control_de_presencia_a2_08_19_mayo_signed.pdf

Certificado de firma ufilizado:

= Emicor del certificado: AC FNMT Usuarios

== Titular del certificado: FERNANDEZ GUTIERREZ MANUEL JOSE - 139153041 |

Datos de lafirma

¥ Formato de firma

Adobe PDF

¥ Datos firmados

Ver datos firmados

¥ Arbol de firmas del documento

FERNANDEZ GUTIERREZ MANUEL JOSE - 13915304 (18 may 2023 14:24)

Firmar més ficheros

Fdo.:
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Autofirma en Mac

= @

“AutoFirma_1_5_signed.pkg" proviene de un ;

desarrollador no identificado. ;Seguroque |y e

quieres abririo? | L. AF_manual_instalacion_usuarios_ES pdt
Sl abres “AutoFirma 15 signed.pikg, permitirds que AutoFirma 1.5_signed.pkg

RSO Bavne AG S M [Sin confirmar 244609 crdownload »

Firetox o descargaso ste rcni hoy 0103 187 |IZENPE 123456782 pin123456.912
o0 firmaelectronica.gob.es ;
AutoFirma_Mac.zip

Abrir |certificados

2

Dispositivos
@ Disco remoto

Autofirma en Mac.

Pulsar tecla control y Abrir para ejecutar e instalar autofirma

Las instrucciones para poder usar Autofirma en Mac son las siguientes:
-Utilizar Safari (NO Firefox) para acceder a paginas que nos pidan el certificado digital.
-Descargar e instalar Autofirma:

AutoFirma

" Aplicacion de firma electronica desarrollada por e
auvtofirm(a Transformacion Digital. Al poder ser ejecutada de
Administracion Electronica cuando se requiere la

» AutoFirma 1.8 para Windows 32 hits
» AutoFirma 1.8 para Windows 64 bits

» AutoFirma 1.7.1 para Linux
» AutoFirma 1.7.1 para MacO3S

- Instalar el certificado digital del usuario en el “Acceso a Llaveros” de Macos (Keychain
Access en inglés). Para ello nos situamos sobre el certificado digital con el raton, hacemos click
en el botdn derecho y seleccionamos “Abrir con...” y luego “Acceso a llaveros”. Tras esto ya
esta instalado en el sistema. Para consultas relacionadas con el Certificado Digital de la FNMT
en Mac.

m Acceso a Llaveros (por omision) Abrir con

Trasladar 3 la papelera

App Store...

Otra... 2
e Obtener informacion

Renombrar
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Firmar un archivo pdf con Adobe Reader DC

Cualquier archivo se puede convertir a pdf. Un archivo pdf se puede firmar simplemente
teniendo el certificado digital de la FNMT en un pendrive, sin tener que instalar el certificado
en un navegador.
Abrir Adobe Reader DC — Certificados — Firmar digitalmente

Adobe Acrobat Reader DC (32-bit)

Archiva Edicién  Ver Firmar Ventana

Inicio Herramientas

Q pusqueda de herramientas

Comentar

=an

E}j

Combinar archivos

fares] ]

chivo Edicidn Ver Firmar Vemtana Ayuda

Inicio Herramientas
w P B8 Q

I Certificados

Ayuda

24 &2
a=
Rellenar y firmar Editar PDF

Zan Zan

M
Compartir

Zan

Sello

=an

Pruebe Acrobat Pro DC Q)]

A
=]

Exportar archive PDF

Zan

- [m} x

Iniciar sesion

A
=]

Crear archivo PDF

G
Medir

Zan

&%

Certificados

@ Iniciar sesién

- T - AP

(" cernar
L )

iR

=
5]

B

.

h @

B C
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Renovar un certificado
El certificado digital tiene una validez de 3 afios. Si nuestro certificado esta a punto de caducar,
recibiremos un correo electronico que nos permite solicitar la renovacion.

c;b Sede Electronica ﬁ fj ﬁ T @ 0

M Real Casa de la Moneda
Fabrica Naciona P Museo Casa de la Escuela de
de Moneda y Timbre FNMT Ceres  Sede Electronica Moneda SIAEM Grabado Tienda Virtual

| INICIO

1 Configuracién Previa 2 Solicitar Renovacion 3 Descargar Certificado
Cert. Electrénico Ciudadano

Certificado Software

Certificado con DNle Renovar Certificado

Vi R El proceso de renovacion de su Certificado de Ciudadano podra realizarse durante los 60 dias

Renovar previos a la fecha de caducidad de su certificado y siempre y cuando no haya sido previamente
" ; revocado.

» (Configuraci6n Previa

® Solicitar Renovacién ;Como puedo saber cudndo caduca mi certificado?

" Descargar Certificado
La renovacion consiste en tres pasos que deben realizarse en el orden sefialado:

Anular
1. Configuracién previa. Para renovar el certificado es necesario instalar el software que se

indica en este apartado.

SeiEamniver B . Solicitar la renovacion. Asegurese de tener instalado su Certificado FNMT de Ciudadano

M

Cert. Electrénico Sector Publico en el navegador desde el que va a solicitar la renovacion, se autenticara con él y al final

de este proceso le enviaremos un Cédigo de Solicitud que necesitara para poder

Soporte Técnico .
P descargar su certificado renovado.

w

Tramites . Descargar el certificado. Aproximadamente 1 hora después de solicitar la renovacion y
haciendo uso del cédigo de solicitud que le hemos remitido a su cuenta de correo
electronico, desde aqui podra descargar e instalar su certificado renovado y realizar una

copia de seguridad (RECOMENDADO).

Si esta interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en nuestro
CATALOGO DE SERVICIOS

Es necesario tener instalada la aplicacion AUTOFIRMA en nuestro ordenador y tener en el
ordenador la configuracion previa requerida

Al solicitar la renovacion del certificado recibiremos un correo electrénico con un Cédigo de
Solicitud de nueve cifras que nos permitird descargar el nuevo certificado.

El nuevo certificado quedara instalado en nuestro navegaador y deberemos eliminar el antiguo
certificado proximo a caducar.



Tramites en sedes electronicas

Sede electronica de la USAL

En la USAL la sede electronica se encuentra en la parte de debajo de la web www.usal.es
También en https://sede.usal.es

P inico - Sede Bectrinica - Unive- X |

.2 C @ sedeusales

VNiIiVERSiDAD P SALAMANCA
Sede Electrénica

AREA PERSONAL

Accesibilidad, seguridad
y simplicidad
al servicio del ciudadano

REGISTRO TABLON DE VERIFICACION DE SOPORTEA
SERVICIOS ELECTRONICO ANUNCIOS DOCUMENTOS USUARIOS

ENLACES DE INTERES INFORMACION DE CONTACTO

' C @ sedeusales/tgauth/login?redirect=%2Fov¥2Fares-personal @ %« 0@ :

VNiVERSiDAD B SALAMANCA

Sede Electrénica

B202/05/2023 @ 11:2%:58

l AREA PERSONAL TRAMITES Y SERVICIOS INFORMACION AYUDAY SOPORTE TABLON DE ANUNCIOS

/ Dumcivados [ AUTENTICACION

Acceso

REGISTRO UNIFICADO DE SOLICITANTES

ENLACES DE INTERES INFORMACIGN DE CONTACTO

En el Area Personal tenemos expedientes y documentos


http://www.usal.es/
https://sede.usal.es/

B Areapersonal - Sede Electronic= X 4
< C @ sedeusal.es/ov/area-personal?p_p_id=BPMPortlet WAR_bpmportlet INSTANCE_N19AHNSSUKKI8p_p_lifecycle=08tp_p_state=normal&p_p_mode=view&p_p_co.. & ¥ [ Q

Inicio / Areapersonal / INICIO

pr———
TAREAS PENDIENTES]| EXPEDIENTES NOTIFICACIONES DOCUMENTOS | MENSAJES | DATOS DE CONTACTO REPRESENTACIONES

Expedientes

| BUSCAR BUSCAR EXPEDIENTES COMO REPRESENTANTE

Expedientes en los que usted figura como interesado. Se le facilitan ademdas campos de blisqueda para restringir los resultados.

Ref. corta Descripcién Blsqueda Avanzada (metadatos del expediente)

Fecha desde (dd/mm/yyyy) Fecha hasta (dd/mm/yyyy) Estado

£ Todos

BUSCAR
La blisqueda realizada ha devuelto 34 resultados
N° expediente Fecha apertura Estado Iddelinteresado  Interesados Definicién de procedimiento
2023/SOLAPP-1294 08-02-202313:29  Cerrado Formularios electrénicos

Procedimento seneral de entrada - Registro

023/REGSEN-1748 19-01-202309:3 Cerrada

Para iniciar un registro electronico. Se necesita el certificado digital e instalar la aplicacion
AUTOFIRMA. La Autofirma se descarga desde el enlace Portal de Administracion Electronica.
Hay que seleccionar la Autofirma para el Sistema Operativo que tenemos. Se guarda el archivo
zip y posteriormente se descomprime. Cerrar el navegador para instalar la AUTOFIRMA

P Registro clectrénico - Sede Elect X |

<« C & sedewsales/registro-slactranico

VNiVERSiDAD P SALAMANCA

Sede Electrénica
AREA PERSONAL TRAMITES Y SERVICIOS INFORMACION AYUDAY SOPORTE TABLON DE ANUNCIOS
o Ty Sevin / REGISTRO ELECTRONICO

Registro electrénico de documentacion general

> =
—
INICIAR IMPRIMIR
TODOS BAsICO [ SISTEMA DE IDENTIFICACION DOCUMENTOS
Nombre Reglstro electrénico de documentacian general
Descripeién El registro electrdnico de documentacion general de la Universidad de Salamanca es un registro de
presentacion de documentos para su tramitacion con desting ala Universidad de Salamanca,

1IMPORTANTE! Compruebe antes que no exista un pracedimiento especifico en el Cataloga de
Ia Sede Electrénica. Puede utilizar este registro para aquellos tramites que no tienen

se
un formulario especifico

Documentos adjuntos « Manual de 3poyo
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administracién electrénica

AutoFirma

t f . Aplicacidn de firma electrénica desarrollada por el Ministerio de Hacienda y Administraciones
auvitorirmia Plblicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de
Administracidn Electronica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Abriende AutoFirmab4.zip X

Ha elegido abrir:
Q AutoFirma64.zip

que es: Compressed (zipped) Folder (108 MB)
de: https://estaticos.redsara.es

;Qué deberia hacer Firefox con este archivo?

@ Instalador de AutoFirma (Cliente @firma) =
(O Abrir cgn | Explorador de Windows (predeterminada) V|
(@) Guardar archivo
Cierre el navegadar Mozilla Firefox para continuar con la
[[]Hacer esto automaticarente para estos archivos a partir de ahora. I instalacion de AutoFirma.

P Cotitogo de senvicios - Sede Ble- X+

< C @ sedeusales/catalogo-de-servicios

VNiVERSiDAD B SALAMANCA
Sede Electrénica

AREA PERSONAL TRAMITES Y SERVICIOS INFORMACION AYUDAY SOPORTE TABLON DE ANUNCIOS

Inicio / Trémitesy Servicis /  CATALOGO DE SERVICIOS

Catélogo de servicios

Servicios destacados

Documentacién matricula en Grados - Curso 2022/23 Traslado de expediente para iniciar estudios de Grado en otras universidades

Programa de movilidad SICUE I Solicitud de Certificaciones Académicas Oficiales

Q Buscar
Nombre Tipo
Categoria Subcategoria

rvicios (PAS)
(PDI




