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Laboratorio: Implementar DHCPv4
PARIMOS DE LA 4.2.8 CON UN ROUTER MÁS
Topología
[image: ]
Tabla de asignación de direcciones
	Dispositivo
	Interfaz
	Dirección IP
	Máscara de subred
	Gateway predeterminado

	R3
	G0/1
	N/D
	N/D
	N/D

	
	G0/1.10
	172.17.1.1
	255.255.255.192
	

	
	G0/1.20
	N/D
	N/D
	

	
	G0/1.99
	172.17.0.1
	255.255.255.192
	

	
	G0/2
	172.17.2.1
	255.255.255.0
	

	R1
	G0/0
	172.17.2.2
	255.255.255.0
	N/D

	
	E0/0
	172.17.3.2
	255.255.255.240
	N/D

	S99
	VLAN 99
	172.17.0.5
	255.255.255.192
	172.17.0.1

	S98
	VLAN 99
	172.17.3.6
	255.255.255.240
	172.17.3.2

	PC-A
	NIC
	DHCP
	DHCP
	DHCP

	PC-B
	NIC
	DHCP
	DHCP
	DHCP


Tabla de VLAN
	VLAN
	Nombre
	Interfaz asignada

	10
	Operaciones
	N/D

	20
	Deshabilitadas
	S99: f0/3-48, g0/1
S98: f0/3-48, g0/1-2

	99
	GestiOn (nativa)
	S99: VLAN 99
S98: VLAN 99
S99: F0/2
S98: F0/2


Objetivos
Parte 1: Armar la red y configurar los parámetros básicos de los dispositivos
Parte 2: Configurar y verificar dos servidores DHCPv4 en R3
Parte 3: Configurar y verificar una retransmisión DHCP en R1
Aspectos básicos/situación
El protocolo de configuración dinámica de host (DHCP) es un protocolo de red que permite a los administradores de red administrar y automatizar la asignación de direcciones IP. Sin DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el tamaño de la red, esto se convierte en un problema administrativo cuando los dispositivos se trasladan de una red interna a otra.
En esta situación, la empresa creció en tamaño, y los administradores de red ya no pueden asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R1 para asignar direcciones IPv4 en dos subredes diferentes. 
Nota: Los routers utilizados con los laboratorios prácticos de CCNA son 7200 con software (C7200-ADVIPSERVICESK9-M), Version 12.2(33)SRD4, RELEASE SOFTWARE (fc2)). Los switches utilizados en los laboratorios son Cisco Catalyst 3500XL con Cisco IOS (tm) C3500xl Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1). Se pueden utilizar otros routers, switches y otras versiones de Cisco IOS. Según el modelo y la versión de Cisco IOS, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las prácticas de laboratorio. Consulte la tabla Resumen de interfaces del router al final de la práctica de laboratorio para obtener los identificadores de interfaz correctos.
Nota: Asegúrese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Consulte el Manual (TrabajandoEquiposFisicos.docx) para conocer los procedimientos para inicializar y recargar dispositivos.
IMPORTANTE: La VLAN 99 será la de Gestión y la nativa.
Recursos necesarios
2 Router (Cisco IOS Software, 7200 Software (C7200-ADVIPSERVICESK9-M), Version 12.2(33)SRD4, RELEASE SOFTWARE (fc2))
2 switches (Cisco Catalyst 3500XL con Cisco IOS (tm) C3500xl Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1))
2 PC (Windows con un programa de emulación de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con Cisco IOS mediante los puertos de consola
Cables Ethernet, como se muestra en la topología
Instrucciones
Armar la red y configurar los ajustes básicos de los dispositivos
En la parte 1, establecerá la topología de la red y configurará los parámetros básicos en los equipos host y los switches.
Realizar el cableado de red como se muestra en la topología
Conecte los dispositivos como se muestra en la topología y realizar el cableado necesario.
Configure Inter-VLAN Routing en R3 
Active la interfaz G0/0 en el router R1.
RESPUESTA
Verifique que las subinterfaces estén operativas.
RESPUESTA
Configure G0/0 en R1 y G0/2 en R3 con la dirección IP de la tabla de direccionamiento.
RESPUESTA
Configure una ruta predeterminada en cada router que apunte a la dirección IP de G0/0 en el otro router.
RESPUESTA
Verifique que el enrutamiento estático funcione haciendo ping a la dirección G0/0 de R1 desde R3.
RESPUESTA
Guarde la configuración en ejecución en el archivo de configuración de inicio.
RESPUESTA
Configurar VLAN’s en S99 y S98.
Cambiar IP en la VLAN99 para S98 con la dirección que viene en la tabla de direccionamiento.
RESPUESTA

Asignar las VLAN a las interfaces del switch correctas
Configure f0/1 para que este en VLAN 20 (Deshabilitadas), apágala, quite el trunk en S99.
RESPUESTA
Verifique que las VLAN estén asignadas a las interfaces correctas.
RESPUESTA
Configure manualmente la interfaz F0/1 de S98 como un troncal 802.1Q.
Cambie el modo switchport en la interfaz para forzar la conexión troncal.
RESPUESTA
Verifique el estado de enlace troncal.
RESPUESTA
En este punto, ¿qué dirección IP tendrían los PC si estuvieran conectados a la red usando DHCP?
RESPUESTA
Cerrar la ventana de configuración
Configurar y verificar dos servidores DHCPv4 en R3
En la Parte 2, configurará y verificará un servidor DHCPv4 en R3. El servidor DHCPv4 dará servicio a dos subredes, Subred A y Subred C.
Configure R3 con grupos DHCPv4 para las dos subredes admitidas.
Excluya las cinco primeras direcciones utilizables de cada grupo de direcciones.
Abrir la ventana de configuración
RESPUESTA
Cree el grupo DHCP (utilice un nombre único para cada grupo).
RESPUESTA
Especifique la red que admite este servidor DHCP.
RESPUESTA
Configure como nombre de dominio labredes.usal.es.
RESPUESTA
Configure la puerta de enlace predeterminada adecuada para cada grupo DHCP.
RESPUESTA
Configure el tiempo de concesión para 2 días 12 horas y 30 minutos.
RESPUESTA
A continuación, configure el segundo grupo DHCPv4 utilizando el nombre de grupo R1_Client_LAN y la red calculada, el router predeterminado y utilice el mismo nombre de dominio y tiempo de concesión del grupo DHCP anterior.
RESPUESTA

Comprobación de la configuración del servidor DHCPV4
Ejecute el comando show ip dhcp pool para examinar los detalles del pool.
RESPUESTA
Ejecute el comando show ip dhcp bindings para examinar las asignaciones de direcciones DHCP establecidas.
RESPUESTA
Ejecute el comando show ip dhcp server statistics para examinar los mensajes DHCP.
RESPUESTA
Intento de adquirir una dirección IP de DHCP en PC-A
En el símbolo del sistema de la PC-A, emita el comando ipconfig /renew.
Una vez completado el proceso de renovación, ejecute el comando ipconfig para ver la nueva información de IP.
RESPUESTA
Pruebe la conectividad haciendo ping a la dirección IP de la interfaz G0/1 de R1.
RESPUESTA
Configurar y verificar una retransmisión DHCP en R1
En la Parte 3, configurará R1 para que retransmita solicitudes DHCP desde la red de área local en la interfaz G0/0 al servidor DHCP (R3).
Configurar R1 como un agente de retransmisión DHCP para la LAN en G0/0
Configure el comando ip helper-address en G0/0 especificando la dirección IP G0/2 de R3.
RESPUESTA

Intento de adquirir una dirección IP de DHCP en PC-B
En el símbolo del sistema de la PC-B, emita el comando ipconfig /renew.
Una vez completado el proceso de renovación, ejecute el comando ipconfig para ver la nueva información de IP
RESPUESTA
Pruebe la conectividad haciendo ping a la dirección IP de la interfaz G0/0 de R1.
RESPUESTA
Ejecute el enlace show ip dhcp server statistics en R3 y R1 para verificar los enlaces DHCP.
RESPUESTA

Tabla de comandos
	Comando
	Utilidad
	Ejemplo de uso y salida

	Enable
	Habilitar root
	S99>enable
S99#

	interface VLAN 1
	Acceder a la interfaz VLAN 1
	S99(config)# interface Vlan 1
S99(config-if)#

	Config t o configure terminal
	Configuración global
	S99#config t    S99#configure terminal
S99(config)#

	ip default-gateway
<direccionIP>
	Cambiar la dirección de la puerta de enlace
	S99(config-if)# ip default-gateway 172.17.0.1
S99(config-if)#

	Ip address <direccionIP> <mascara de red>
	Cambiar IP a un switch
	S99(config-if)#ip address 172.17.0.5 255.255.255.0

	No ip address <direccionIP>
	Quitar IP con su máscara
	S99(config-if)# no ip address

	Description
	Poner una descripción a una VLAN
	S99(config-subif)# descripcion Interfaz virtual para gestiOn

	Hostname <nombre>
	Cambia el nombre del switch
	S99# hostname S99
S99#

	Show interfaces vlan <id>
	Muestra la configuración de las interfaces de la vlan
	S99#show interfaces vlan 1
VLAN1 is up, line protocol is up
  Hardware is CPU Interface, address is 0006.285a.f840 (bia 0006.285a.f840)
  Internet address is 172.17.0.2/24
…	

	wr
	Guardar la configuración
	S99#wr
Building configuration...
[OK]

	Switchport mode access
	Acceder al puerto del switch
	S99(config-if)# switchport mode access
S99(config-if)#

	switchport mode trunk
	Acceder al puerto del switch de manera troncal
	S99(config-if)# switchport mode trunk

	switchport trunk encapsulation dot1q
	Habilitar el encapsulamiento dot1q en un switch
	S99(config-if)# switchport trunk encapsulation dot1q

	switchport trunk allowed vlan all
	Acceder por defecto a todas las VLAN con el modo troncal
	S99(config-if)# switchport trunk allowed vlan all

	switchport trunk <nombre> vlan <id>
	Asignar un puerto con el modo trocal a una interfaz
	S99(config-if)# switchport trunk native vlan 1000

	Switchport access vlan<id>
	Acceder al puerto en la VLAN
	S99(config-if)# switchport access vlan 1
S99(config-if)#

	Show vlan <id>
Show vlan brief
	Muestra la información de la VLAN
	S99#show vlan
VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
1    default                          active    Fa0/1, Fa0/2, Fa0/3, Fa0/4,
                                                Fa0/5, Fa0/6, Fa0/7, Fa0/8,
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12,
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16,
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20,
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24,
                                                Fa0/25, Fa0/26, Fa0/27, Fa0/28,
                                                Fa0/29, Fa0/30, Fa0/31, Fa0/32,
                                                Fa0/33, Fa0/34, Fa0/35, Fa0/36,
                                                Fa0/37, Fa0/38, Fa0/39, Fa0/40,
                                                Fa0/41, Fa0/42, Fa0/43, Fa0/44,
                                                Fa0/45, Fa0/46, Fa0/47, Fa0/48,
                                                Gi0/1, Gi0/2
…

	Show ip interface brief
	Muestra las interfaces con su IP, protocolo, método y estado
	S99#show ip interface brief
Interface                  IP-Address      OK? Method Status                Protocol
VLAN1                      unassigned      YES manual up                    down
VLAN99                     172.17.0.5      YES NVRAM  up                    up
FastEthernet0/1            unassigned      YES unset  up                    up
FastEthernet0/2            unassigned      YES unset  up                    up
…

	show interfaces status
	Muestra el estado de las interfaces
	S99#show interfaces status

Port    Name               Status       Vlan     Duplex Speed   Type
------- ------------------ ------------ -------- ------ ------- ----
Fa0/1                      connected    trunk    A-Full   A-100 100BaseTX/FX
Fa0/2                      connected    10       A-Full   A-100 100BaseTX/FX
…

	show interface <id> switchport
	Muestra toda la información de acceso de un puerto
	S99#show interface f0/1 switchport
Name: Fa0/1
Switchport: Enabled
Administrative mode: trunk
Operational Mode: trunk
Administrative Trunking Encapsulation: isl
Operational Trunking Encapsulation: isl
Negotiation of Trunking: Disabled
Access Mode VLAN: 0 ((Inactive))
Trunking Native Mode VLAN: 1 (default)
Trunking VLANs Enabled: ALL
Trunking VLANs Active: 1,10,20,99,1000
Pruning VLANs Enabled: 2-1001

Priority for untagged frames: 0
Override vlan tag priority: FALSE
Voice VLAN: none
Appliance trust: none

	interface range <interfaces>
	Añadir interfaces a vlan
	S99(config-if)# interface range f0/1 – 48,g0/1 - 2

	No shutdown
	Levantar el puerto
	S99(config-if)# no shutdown
S99(config-if)#

	shutdown
	Apagar el Puerto
	S99(config-if)# shutdown
S99(config-if)#

	End
	Para salir de la configuración
	S99(config-if)# end
S99#

	Ping <direccionIP>
	Verifica si hay conexión con un dispositivo, o DNS
	PS C:\Users\labredes> ping 172.17.0.5

Haciendo ping a 172.17.0.5 con 32 bytes de datos:
Respuesta desde 172.17.0.5: bytes=32 tiempo=3ms TTL=255
Respuesta desde 172.17.0.5: bytes=32 tiempo=1ms TTL=255
Respuesta desde 172.17.0.5: bytes=32 tiempo=1ms TTL=255
Respuesta desde 172.17.0.5: bytes=32 tiempo=1ms TTL=255

Estadísticas de ping para 172.17.0.5:
    Paquetes: enviados = 4, recibidos = 4, perdidos = 0
    (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
    Mínimo = 1ms, Máximo = 3ms, Media = 1ms

	no ip domain-lookup
	Evitar búsquedas DNS no deseadas
	S99(config)# no ip domain-lookup
S99(config)#

	line console 0
login
password labredes
	Escoge la línea de consola 0, se requiere inicio de sesión con la contraseña labredes para el usuario
	S99(config)# line console 0
S99(config-line)# login
S99(config-line)# password labredes
S99(config-line)#

	logging synchronous
	Si se genera un mensaje por algún evento mientras, se está tecleando un comando, el mensaje se mostrará posteriormente
	S99(config-line)# logging synchronous
S99(config-line)#

	enable secret labredes
	Para establecer la contraseña labredes al usuario root
	S99(config)# enable secret labredes
S99(config)#

	line vty 0 4
	Acceder a las cinco primeras líneas de configuración de terminal, para acceso remoto
	S99(config)#line vty 0 4
S99(config-line)

	line vty 0 15
	Acceder a las 15 lineas de configuración de terminal, para acceso remoto
	S99(config)#line vty 0 15
S99(config-line)

	service password-encryption
	Cifra las contraseñas
	S99(config)# service password-encryption
S99(config)#

	banner motd $$
	Pone un mensaje ante de iniciar sesión
	S99(config)# banner motd $mensaje$
S99(config)#

	transport input telnet
	Activar el método de transporte para telnet
	S99(config-line)#transport input telnet
S99(config-line)

	login local
	Para iniciar sesión en una conexión remota de manera local
	S99(config-line)#login local
S99(config-line)#

	Show running-config
Show run
Show startup-config
	Mostrar configuración del switch
	S99#show runnin-config

	interface <idSubInterfaz>
	Crear subinterfaz
	R3(config)# interface g0/1.99

	encapsulation dot1q <idVLAN>
	Hacer una encapsulación para una VLAn
	R3(config-subif)# encapsulation dot1q 3

	ip ssh version 2
	Habilitar ssh versión 2
	R3(config)#ip ssh version 2

	ip domain-name
	Para poner un nombre de dominio
	R3(config)#ip domain-name line vty 0 4labredes.usal.es

	crypto key generate rsa general-keys modulus 1024
	Genera una clave para la conexión remota
	R3(config)#crypto key generate rsa general-keys modulus 1024

	username labredes privilege 15 secret labredes
	Poner nombre de usuario con la contraseña y su número de prvilegio es para acceso remoto
	R3(config)#username labredes privilege 15 secret labredes

	ip dhcp excluded-address
	Excluir rango de direcciones IP
	R3(config)#ip dhcp excluded-address 172.17.0.1 172.17.0.4

	ip dhcp pool <nombre>
	Darle un nombre al pool DHCP
	R3(config)#ip dhcp pool R3_client_LAN

	network <direccionIP> <Máscara>
	Establecer una dirección IP con su máscara
	R3(dhcp-config)#network 172.17.0.0 255.255.255.192

	domain-name labredes.usal.es
	Nombre de dominio para DHCP
	R3(dhcp-config)# domain-name labredes.usal.es

	default-router
	Router por defecto
	R3(dhcp-config)# default-router 172.17.0.1

	lease <días> <horas> <minutos>
	Tiempo de vida de la conexión
	R3(dhcp-config)# lease 2 12 30

	show ip dhcp pool
	Mostrar pool DHCP
	R3#show ip dhcp pool

Pool R3_client_LAN :
 Utilization mark (high/low)    : 100 / 0
 Subnet size (first/next)       : 0 / 0
 Total addresses                : 62
 Leased addresses               : 1
 Excluded addresses             : 4
 Pending event                  : none
 1 subnet is currently in the pool :
 Current index        IP address range                    Leased/Excluded/Total
 172.17.0.11          172.17.0.1       - 172.17.0.62       1     / 4     / 62
…

	show ip dhcp binding
	Mostrar asignaciones DHCP
	R3#show ip dhcp binding
Bindings from all pools not associated with VRF:
IP address          Client-ID/              Lease expiration        Type
                    Hardware address/
                    User name
172.17.0.10         0174.563c.3c42.19       Dec 12 2025 05:55 PM    Automatic

	show ip dhcp server statistics
	Mostrar mensajes dhcp
	R3#show ip dhcp server statistics
Memory usage         16862
Address pools        2
Database agents      0
Automatic bindings   1
Manual bindings      0
Expired bindings     0
Malformed messages   0
Secure arp entries   0
Renew messages       1

Message              Received
BOOTREQUEST          0
DHCPDISCOVER         2
DHCPREQUEST          3
DHCPDECLINE          0
DHCPRELEASE          0
DHCPINFORM           0

Message              Sent
BOOTREPLY            0
DHCPOFFER            2
DHCPACK              3
DHCPNAK              0

	ip helper-address <direccionIP>
	Conseguir direcciones DHCP del router principal
	R1(config)#ip helper-address 172.17.2.1
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