Laboratorio 3 - Ver direcciones MAC de los dispositivos de red
Este documento está basado en el laboratorio de Cisco Networking Academic en su CCNA-1 disponible en octubre de 2025 denominado 7.2.7 Lab - View Network Device MAC Addresses - ILM. Ha sido adaptado a los equipos disponible en el Laboratorio de Redes del Departamento de Informática y Automática en la Facultad de Ciencias de la Universidad de Salamanca.
Topología
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Tabla de asignación de direcciones

	Dispositivo
	Interfaz
	Dirección IP
	Máscara de subred
	Gateway predeterminado

	S99
	VLAN 1
	172.17.0.2
	255.255.255.0
	172.17.0.1

	PC-A
	NIC
	172.17.0.10
	255.255.255.0
	172.17.0.1


Objetivos
Parte 1: Mostrar, describir y analizar las direcciones MAC de Ethernet

Aspectos básicos/situación
Cada dispositivo de una LAN Ethernet se identifica con una dirección MAC de capa 2. Esta dirección es asignada por el fabricante y se almacena en el firmware de la NIC. En esta práctica de laboratorio, se explorarán y se analizarán los componentes de una dirección MAC y la manera en que puede encontrar esta información en un switch y en una PC.
Realizará el cableado de los equipos como se muestra en la topología. Configurará el switch y la PC según la tabla de direccionamiento. También probará la conectividad de red para verificar las configuraciones.
Una vez que los dispositivos estén configurados y que verifique la conectividad de red, utilizará diferentes comandos para recuperar la información de los dispositivos y responder preguntas sobre los equipos de red.
Note: Los switches que se usan son Cisco Cisco Catalyst 3500 Serie XL con Cisco IOS Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1)). Se pueden utilizar otros switches y otras versiones de Cisco IOS. Según el modelo y la versión de Cisco IOS, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las prácticas de laboratorio.
Nota: Asegúrese de que los interruptores se hayan borrado y no tengan configuraciones de inicio. Si no está seguro, consulte al instructor.

Recursos necesarios
· 1 Switch (Cisco Catalyst 3500 Serie XL con Cisco IOS Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1)).
· 1 PC (Windows 7 u 8 con un programa de emulación de terminal, como Putty o Tera Term)
· Cable de consola para configurar el switch Cisco mediante los puertos de consola
· Cables Ethernet, como se muestra en la topología

Instrucciones
Los dispositivos han sido configurados en el laboratorio anterior (2.3.8) donde se ha verificado su conectividad.

Parte 1. Mostrar, describir y analizar las direcciones MAC de Ethernet
Cada dispositivo de una LAN Ethernet tiene una dirección MAC asignada por el fabricante y almacenada en el firmware de la NIC. Las direcciones MAC Ethernet tienen una longitud de 48 bits. Se muestran con seis conjuntos de dígitos hexadecimales que, a menudo, están separados por guiones, puntos o dos puntos. En el siguiente ejemplo, se muestra la misma dirección MAC utilizando los tres métodos de notación diferentes:
00-05-9A-3C-78-00	00:05:9 A:3C: 78:00	0005.9A3C.7800
Nota: Las direcciones MAC también se denominan direcciones físicas, direcciones de hardware o direcciones de hardware Ethernet.
Emitirá comandos para mostrar las direcciones MAC en una PC y un conmutador, y analizará las propiedades de cada uno.

Paso 1: Analizar la dirección MAC de la NIC del Equipo PC-A.
Antes de analizar la dirección MAC del Equipo 1, vea un ejemplo de la NIC de otra PC. Puede emitir el comando ipconfig /all para ver la dirección MAC de la NIC. Debajo se muestra un ejemplo de pantalla de resultados. Al usar el comando ipconfig /all, observe que se hace referencia a las direcciones MAC como “direcciones físicas”. Al leer la dirección MAC de izquierda a derecha, los primeros seis dígitos hexadecimales se refieren al proveedor (fabricante) de este dispositivo. Estos primeros seis dígitos hexadecimales (3 bytes) también se conocen como “identificador único de organización (OUI)”. El Instituto de Ingenieros Eléctricos y Electrónicos (IEEE) asigna este código de 3 bytes al proveedor.
Para encontrar el fabricante, utilice las palabras clave estándares IEEE OUI para encontrar una herramienta de búsqueda OUI en Internet o navegue a http://standards-oui.ieee.org/oui.txt para encontrar los códigos de proveedor OUI registrados. Los últimos seis dígitos son el número de serie de la NIC, y los asigna el fabricante.
a. Con los resultados del comando ipconfig /all, responda las siguientes preguntas.
RESPUESTA
¿Cuál es la porción del OUI de la dirección MAC de este dispositivo?
RESPUESTA
¿Cuál es la porción del número de serie de la dirección MAC de este dispositivo?
RESPUESTA
Con el ejemplo de arriba, encuentre el nombre del proveedor de esta NIC.
RESPUESTA

b. En el símbolo del sistema del Equipo 1, emita el comando ipconfig /all e identifique la porción del OUI de la dirección MAC para la NIC del Equipo PC-A.
RESPUESTA
Identifique la porción del número de serie de la dirección MAC para la NIC del Equipo PC-A.
RESPUESTA
Identifique el nombre del proveedor que fabricó la NIC del Equipo PC-A.
RESPUESTA

Paso 2: Analizar la dirección MAC de la interfaz F0/1 del switch S99.
Puede utilizar varios comandos para que se muestren las direcciones MAC en el switch.
a. Acceda al S99 mediante el puerto de consola y utilice el comando show interfaces vlan 1 para encontrar la información de la dirección MAC. Abajo se muestra un ejemplo. Utilice los resultados generados por el switch para responder las preguntas.
RESPUESTA
¿Cuál es la dirección MAC de la VLAN 1 en el S99?
RESPUESTA
¿Cuál es el número de serie MAC de la VLAN 1?
RESPUESTA
¿Cuál es el OUI de la VLAN 1?
RESPUESTA
Según este OUI, ¿cómo se llama el proveedor??
RESPUESTA
¿Qué significa “BIA”?
RESPUESTA
¿Por qué se muestra la misma dirección MAC dos veces en los resultados?
RESPUESTA

b. Otra manera de visualizar la dirección MAC en el switch es utilizar el comando show arp. Use el comando show arp para mostrar la información de la dirección MAC. Este comando asigna la dirección de capa 2 a su dirección de capa 3 correspondiente. Abajo se muestra un ejemplo. Utilice los resultados generados por el switch para responder las preguntas.
RESPUESTA
¿Qué direcciones de capa 2 se muestran en el S99?
RESPUESTA

Paso 3: Ver las direcciones MAC en el switch.
Ejecute el comando show mac address-table en S99. Abajo se muestra un ejemplo. Utilice los resultados generados por el switch para responder las preguntas.
RESPUESTA

¿El switch mostró la dirección MAC de PC-A? Si la respuesta es afirmativa, ¿en qué puerto estaba?
RESPUESTA

Preguntas de reflexión
1. ¿Se puede utilizar la difusión en el nivel de capa 2? Si es posible, ¿cuál sería la dirección MAC?
RESPUESTA

2. ¿Por qué necesitaría conocer la dirección MAC de un dispositivo?
RESPUESTA

Tabla de comandos
	Comando
	Utilidad
	Ejemplo de uso y salida

	Show arp
	Muestra la información de la caché de ARP.
	S99#show arp
Protocol  Address          Age (min)  Hardware Addr   Type   Interface
Internet  172.17.0.10             0   7456.3c3c.4219  ARPA   VLAN1
Internet  172.17.0.2              -   0006.285a.f840  ARPA   VLAN1

	Ping <direccionIP>
	Verifica si un dispositivo es alcanzable.
	PS C:\Users\labredes> ping 172.17.0.2

Haciendo ping a 172.17.0.2 con 32 bytes de datos:
Respuesta desde 172.17.0.2: bytes=32 tiempo=55ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=44ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=29ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=12ms TTL=255

Estadísticas de ping para 172.17.0.2:
    Paquetes: enviados = 4, recibidos = 4, perdidos = 0
    (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
    Mínimo = 12ms, Máximo = 55ms, Media = 35ms

	S99#show mac-address-table
	Visualiza la tabla de direcciones MAC del switch
	S99#show mac-address-table
Dynamic Address Count:                 1
Secure Address Count:                  0
Static Address (User-defined) Count:   0
System Self Address Count:             75
Total MAC addresses:                   76
Maximum MAC addresses:                 8192
Non-static Address Table:
Destination Address  Address Type  VLAN  Destination Port
-------------------  ------------  ----  --------------------
7456.3c3c.4219       Dynamic          1  FastEthernet0/1
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