Laboratorio: Diseño e implementación de un esquema de direccionamiento VLSM
Este documento está basado en el laboratorio de Cisco Networking Academic en su CCNA-1 disponible en octubre de 2025 denominado 11.10.2 Lab - Design and Implement a VLSM Addressing Scheme - ILM. Ha sido adaptado a los equipos disponible en el Laboratorio de Redes del Departamento de Informática y Automática en la Facultad de Ciencias de la Universidad de Salamanca.
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Figura 1: Topología
Objetivos
Parte 1: Examinar los requisitos de la red
Parte 2: Diseñar el esquema de direccionamiento VLSM
Parte 3: Realizar el cableado y configurar la red IPv4
Aspectos básicos/situación
La máscara de subred de longitud variable (VLSM) se diseñó para evitar el desperdicio de direcciones IP. Con VLSM, una red se divide en subredes y, luego, se vuelve a dividir en subredes. Este proceso se puede repetir varias veces para crear subredes de distintos tamaños, según el número de hosts requerido en cada subred. El uso eficaz de VLSM requiere la planificación de direcciones.
En esta práctica de laboratorio, use la dirección de red 172.17.0.0/24 para desarrollar un esquema de direcciones para la red que se muestra en el diagrama de topología. VLSM se utiliza para cumplir con los requisitos de direccionamiento IPv4. Después de diseñar el esquema de direcciones VLSM, configurará las interfaces en los routers con la información de dirección IP adecuada. Las futuras LANS en R4 necesitarán tener direcciones asignadas, pero no se configurarán interfaces en este momento.
Nota: Los routers que se utilizan en los laboratorios prácticos de CCNA son Cisco 7204VXR con Cisco IOS advipservicesk9-mz.122-33.SRD4. Los switches que se usan son Cisco Cisco Catalyst 3500 Serie XL con Cisco IOS Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1)). Se pueden utilizar otros routers, switches y otras versiones de Cisco IOS. Según el modelo y la versión de Cisco IOS, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las prácticas de laboratorio. Consulte la tabla Resumen de interfaces del router al final de la práctica de laboratorio para obtener los identificadores de interfaz correctos.
Nota: Asegúrese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no está seguro, consulte al instructor.
Recursos necesarios
· 2 Router (Cisco 7200 VXR con Cisco IOS Software, 7200 Software (C7200-ADVIPSERVICESK9-M), Version 12.2(33)SRD4, RELEASE SOFTWARE (fc2))
· 2 Switches (Cisco Catalyst 3500 Series XL con IOS (tm) C3500xl Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1))
· 1 PC (Windows con un programa de emulación de terminal, como Tera Term)
· Cables de consola para configurar los dispositivos de Cisco IOS mediante los puertos de consola
· Cables Ethernet y seriales, como se muestra en la topología
· Calculadora de Windows (opcional)

Instrucciones
Parte 1: Examinar los requisitos de la red
En la Parte 1, examinará los requisitos de red para desarrollar un esquema de dirección VLSM para la red que se muestra en el diagrama de topología utilizando la dirección de red 172.17.0.1/24.
Nota: Puede usar la aplicación Calculadora de Windows y buscar en Internet una calculadora de subred IP para ayudar con sus cálculos.

Paso 1: Determinar cuántas direcciones de host y cuántas subredes hay disponibles.
¿Cuántas direcciones de host están disponibles en una red /24?
RESPUESTA
¿Cuál es la cantidad total de direcciones de host que se necesitan en el diagrama de la topología?
RESPUESTA
¿Cuántas subredes se necesitan en la topología de la red?
RESPUESTA
Paso 2: Determinar la subred más grande.
¿Cuál es la descripción de la subred (p. ej., enlace “BR1 G0/1 LAN” o “BR1-HQ WAN”)?
RESPUESTA
¿Cuántas direcciones IP se requieren en la subred más grande?
RESPUESTA
¿Qué máscara de subred puede admitir tantas direcciones de host?
RESPUESTA
¿Cuántas direcciones de host admite en total esa máscara de subred?
RESPUESTA
¿Puede la dirección de red 172.17.0.128/25 admitir esta subred?
RESPUESTA
¿Cuáles son las direcciones de red que resultarían de esta subred?
RESPUESTA
Utilice la primera dirección de red para esta subred.

Paso 3: Determinar la segunda subred más grande.
¿Cuál es la descripción de la subred?
RESPUESTA
¿Cuántas direcciones IP se requieren para la segunda subred más grande?
RESPUESTA
¿Qué máscara de subred puede admitir tantas direcciones de host?
RESPUESTA
¿Cuántas direcciones de host admite en total esa máscara de subred?
RESPUESTA
¿Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
RESPUESTA
¿Cuáles son las direcciones de red que resultarían de esta subred
RESPUESTA
Utilice la primera dirección de red para esta subred.
Paso 4: Determinar la subred más grande.
¿Cuál es la descripción de la subred?
RESPUESTA
¿Cuántas direcciones IP se necesitan para la siguiente subred más grande?
RESPUESTA
¿Qué máscara de subred puede admitir tantas direcciones de host?
RESPUESTA
¿Cuántas direcciones de host admite en total esa máscara de subred?
RESPUESTA
¿Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
RESPUESTA
¿Cuáles son las direcciones de red que resultarían de esta subred?
RESPUESTA
Utilice la primera dirección de red para esta subred.
Utilice la segunda dirección de red para la red local de CCTV. 
Utilice la tercera dirección de red para la LAN HVAC C2 R1.
Paso 5: Determine la cuarta subred más grande.
¿Cuál es la descripción de la subred?
RESPUESTA
¿Cuántas direcciones IP se necesitan para la siguiente subred más grande?
RESPUESTA
¿Qué máscara de subred puede admitir tantas direcciones de host?
RESPUESTA
¿Cuántas direcciones de host admite en total esa máscara de subred?
RESPUESTA
¿Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
RESPUESTA
¿Cuáles son las direcciones de red que resultarían de esta subred?
RESPUESTA
Utilice la primera dirección de red para esta subred.

Parte 2: Diseñar el esquema de direccionamiento VLSM
Paso 1: Calcular la información de subred.
Utilice la información que obtuvo en la parte 1 para completar la siguiente tabla.

	Descripción de la subred
	Cantidad de hosts necesarios
	Dirección de red/CIDR
	Primera dirección de host
	Dirección de difusión

	LAN R3 
	40
	
	
	

	LAN R1
	25
	
	
	

	LAN IoT R1 
	5
	
	
	

	LAN CCTV R1
	4
	
	
	

	LAN HVAC C2 R1
	4
	
	
	

	Enlace R3-R1
	2
	
	
	



Paso 2: Completar la tabla de direcciones de interfaces de dispositivos.
Asigne la primera dirección de host en la subred a las interfaces Ethernet. Se debe asignar a R3 la primera dirección de host en el enlace R3-R1.

	Dispositivo
	Interfaz
	Dirección IP
	Máscara de subred
	Interfaz del dispositivo

	R3
	G0/1
	
	
	Enlace R3-R4

	
	G0/2
	
	
	LAN de 40 hosts

	R1
	G0/1
	
	
	Enlace R3-R4

	
	E0/0
	
	
	25 LAN host



Parte 3: Realizar el cableado y configurar la red IPv4
En la Parte 3, cableará la red para que coincida con la topología y configure los dos routers utilizando el esquema de dirección VLSM que desarrolló en la Parte 2.
Ojo que para la unión de ambos routers necesitamos un cable cruzado.
Paso 1: Realizar el cableado de red tal como se muestra en la topología. 
Paso 2: Configurar los parámetros básicos para cada router.
a. Asigne el nombre de dispositivo al router.
RESPUESTA
b. Deshabilite la búsqueda DNS para evitar que el router intente traducir los comandos incorrectamente introducidos como si fueran nombres de host.
RESPUESTA
c. Asigne labredes como la contraseña cifrada del modo EXEC privilegiado.
RESPUESTA
d. Asigne labredes como la contraseña de la consola y habilitar el inicio de sesión para los routers.
RESPUESTA
e. Cifre las contraseñas de texto sin formato.
RESPUESTA
f. Cree un banner que advierta a cualquiera que acceda al dispositivo que el acceso no autorizado está prohibido en ambos routers.
RESPUESTA

Paso 3: Configurar las interfaces en cada router.
a. Asigne una dirección IP y una máscara de subred a cada interfaz por medio de la tabla que completó en la parte 2. Añada una descripción y active las interfaces.
RESPUESTA
! R1
Paso 4: Configurar el acceso por ssh versión 2 en los routers.
RESPUESTA
Paso 5: Configurar los switches.
RESPUESTA
Paso 6: Configurar el acceso telnet por IP a los switches
RESPUESTA

Paso 7: Guardar la configuración en todos los dispositivos.
RESPUESTA
Paso 8: Probar la conectividad.
a. Desde R3, ping a la interfaz G0/1 de R1.
RESPUESTA
b. Desde R1, ping a la interfaz G0/1 de R3.
RESPUESTA
c. Si los pings no se realizan correctamente, solucione los problemas de conectividad.
RESPUESTA
d. Comprobar que la conectividad entre los equipos finales.
En los equipos Windows que tiene dos tarjetas de red también hay que configurar el acceso a las redes por la tarjeta conectada a labredes.
Nota: -p significa permanente (no las borra al arrancar).
RESPUESTA

Pregunta de reflexión
¿Se le ocurre un atajo para calcular las direcciones de red de las subredes /30 consecutivas?
Una red /30 tiene cuatro espacios de dirección: la dirección de red, dos direcciones de host y una dirección de difusión
Tabla de resumen de interfaces del router
	[bookmark: _Hlk214961520]Modelo de swicth/router
	Interfaces Ethernet
	Interfaces GigabyteEthernet
	Interfaz serial #2
	Interfaz serial #3

	Catalyst 3500 series XL
	Fast Ethernet 0/1-0/48(F0/1-F0/48)
	GigabyteEthernt0/1-2(G0/1-2)
	N/D
	N/D

	7200 Series VXR(R3)
	N/D
	GigabyteEthernet0/1-3(G0/1-3)
	Serial2/0-3(S2/0-3)
	Serial 3/0(S3/0)

	7200 Series VXR(R1)
	Ethernet0/0(E0/0)
	GigabyteEthernet0/0(G0/0)
	N/D
	N/D


Nota: Para conocer la configuración del router, observe las interfaces para identificar el tipo de router y cuántas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de router. En esta tabla se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningún otro tipo de interfaz, aunque puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo de esto. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en un comando de Cisco IOS para representar la interfaz.
Tabla de comandos
	Comando
	Utilidad
	Ejemplo de uso y salida

	Enable
	Habilitar root
	S99>enable
S99#

	interface VLAN 1
	Acceder a la interfaz VLAN 1
	S99(config)# interface Vlan 1
S99(config-if)#

	Config t o configure terminal
	Configuración global
	S99#config t    S99#configure terminal
S99(config)#

	ip default-gateway
<direccionIP>
	Cambiar la dirección de la puerta de enlace
	S99(config-if)# ip default-gateway 172.17.0.1
S99(config-if)#

	Ip address <direccionIP> <mascara de red>
	Cambiar IP a un switch
	S99(config-if)#ip address 172.17.0.2 255.255.255.0

	Hostname <nombre>
	Cambia el nombre del switch
	S99# hostname S99
S99#

	Show interfaces vlan <id>
	Muestra la configuración de las interfaces de la vlan
	S99#show interfaces vlan 1
VLAN1 is up, line protocol is up
  Hardware is CPU Interface, address is 0006.285a.f840 (bia 0006.285a.f840)
  Internet address is 172.17.0.2/24
…	

	wr
	Guardar la configuración
	S99#wr
Building configuration...
[OK]

	No shutdown
	Levantar el puerto
	S99(config-if)# no shutdown
S99(config-if)#

	End
	Para salir de la configuración
	S99(config-if)# end
S99#

	Ping <direccionIP>
	Verifica si hay conexión con un dispositivo, o DNS
	PS C:\Users\labredes> ping 172.17.0.2

Haciendo ping a 172.17.0.2 con 32 bytes de datos:
Respuesta desde 172.17.0.2: bytes=32 tiempo=55ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=44ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=29ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=12ms TTL=255

Estadísticas de ping para 172.17.0.2:
    Paquetes: enviados = 4, recibidos = 4, perdidos = 0
    (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
    Mínimo = 12ms, Máximo = 55ms, Media = 35ms


	no ip domain-lookup
	Evitar búsquedas DNS no deseadas
	S99(config)# no ip domain-lookup
S99(config)#

	line console 0
login
password labredes
	Escoge la línea de consola 0, se requiere inicio de sesión con la contraseña labredes para el usuario
	S99(config)# line console 0
S99(config-line)# login
S99(config-line)# password labredes
S99(config-line)#

	logging synchronous
	Si se genera un mensaje por algún evento mientras, se está tecleando un comando, el mensaje se mostrará posteriormente
	S99(config-line)# logging synchronous
S99(config-line)#

	enable secret labredes
	Para establecer la contraseña labredes al usuario root
	S99(config)# enable secret labredes
S99(config)#

	line vty 0 4
	Acceder a las cinco primeras líneas de configuración de terminal, para acceso remoto
	R3(config)#line vty 0 4
R3(config-line)

	line vty 0 15
	Acceder a las 15 lineas de configuración de terminal, para acceso remoto
	R3(config)#line vty 0 15
R3(config-line)

	service password-encryption
	Cifra las contraseñas
	R3(config)# service password-encryption
R3(config)#

	banner motd $$
	Pone un mensaje ante de iniciar sesión
	R3(config)# banner motd $mensaje$
R3(config)#

	interface G0/1 o Gigabyte0/1
	Acceder a la interfaz Gigabyte del router
	R3(config)#interface G0/1 o Gigabyte0/1
R3(config-if)#

	description
	Pone una descripción a una interfaz de red
	R3(config-if)#description Equipo 2
R3(config-if)#

	ip ssh version 2
	Habilitar ssh versión 2
	R3(config)#ip ssh version 2

	ip domain-name
	Para poner un nombre de dominio
	R3(config)#ip domain-name line vty 0 4labredes.usal.es

	crypto key generate rsa general-keys modulus 1024
	Genera una clave para la conexión remota
	R3(config)#crypto key generate rsa general-keys modulus 1024

	username labredes privilege 15 secret labredes
	Poner nombre de usuario con la contraseña y su número de prvilegio es para acceso remoto
	R3(config)#username labredes privilege 15 secret labredes

	transport input ssh
	Activar el método de transporte para ssh
	R3(config-line)#transport input ssh
R3(config-line)#

	transport input telnet
	Activar el método de transporte para telnet
	S99(config-line)#transport input telnet
S99(config-line)

	login local
	Para iniciar sesión en una conexión remota de manera local
	R3(config-line)#login local
R3(config-line)#

	Ip route <direciónIPDestino> <máscaraSubred> <direcciónIPSiguienteSalto>
	Para hacer enrutamiento a las direcciones que se pongan
	R3(config) ip route 0.0.0.0 0.0.0.0 172.17.0.122
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