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Lab –
Lab – búsqueda de contraseña procedimientos de recuperación 

Objetivos
Parte 1: Investigar el registro de configuración
Identifique el propósito del registro de configuración. 
Describir el comportamiento del router para diferentes valores de registro de configuración.
Parte 2: Registrar el procedimiento de recuperación de contraseña para un router Cisco específico
Investigue y registre el proceso de recuperación de contraseña en un router Cisco específico.
Responder a las preguntas basadas en el procedimiento investigado.
Aspectos básicos/situación
El propósito de esta práctica de laboratorio es investigar el procedimiento para recuperar o restablecer la contraseña de habilitación en un router Cisco específico. La contraseña de habilitación protege el acceso al modo EXEC privilegiado y al modo de configuración en los dispositivos Cisco. La contraseña de habilitación se puede recuperar, pero la contraseña secreta de habilitación está cifrada y debe reemplazarse por una contraseña nueva.
Para omitir una contraseña, el usuario debe estar familiarizado con el modo monitor ROM (ROMMON), así como con los parámetros del registro de configuración para los routers Cisco. ROMMON es el software básico de CLI almacenado en la ROM, que se puede utilizar para resolver problemas de errores de arranque y para recuperar un router cuando no se encuentra un IOS.
En esta práctica de laboratorio, comenzará investigando el propósito del registro de configuración para los dispositivos Cisco y los parámetros de dicho registro. Luego, investigará y detallará el procedimiento exacto para la recuperación de la contraseña en un router Cisco específico.
Recursos necesarios
Dispositivo con acceso a Internet
Instrucciones
Investigar el registro de configuración

Para recuperar o restablecer una contraseña de habilitación, un usuario utilizará la interfaz ROMMON para indicar al router que ignore la configuración de inicio al arrancar. Cuando se inicia, el usuario accederá al modo EXEC privilegiado, sobrescribirá la configuración en ejecución con la configuración de inicio guardada, recuperará o restablecerá la contraseña y restaurará el proceso de inicio del router para incluir la configuración de inicio.
El registro de configuración del router desempeña un papel fundamental en el proceso de recuperación de contraseñas. En la primera parte de esta práctica de laboratorio, investigará el propósito del registro de configuración de un router y el significado de ciertos valores de dicho registro.

Describir el propósito del registro de configuración.
Preguntas:
¿Cuál es el propósito del registro de configuración?
Escriba sus respuestas aquí.

¿Qué comando cambia el registro de configuración en el modo de configuración global?
 Escriba sus respuestas aquí.

¿Qué comando cambia el registro de configuración en modo ROMMON? 
Escriba sus respuestas aquí.

Determinar los valores del registro de configuración y sus significados.
Preguntas:
Investigue y detalle el comportamiento del router para los siguientes valores del registro de configuración.
0x2102
Escriba sus respuestas aquí.


0x2142
Escriba sus respuestas aquí.



¿Cuál es la diferencia entre estos dos valores del registro de configuración?
Escriba sus respuestas aquí.



Registrar el procedimiento de recuperación de contraseña para un router Cisco específico
En la parte 2, describirá el procedimiento exacto para recuperar o restablecer una contraseña de un router Cisco específico y responderá preguntas a partir de la investigación realizada. El instructor le proporcionará el modelo exacto de router que debe investigar.
www.cisco.com/c/en/us/td/docs/routers/access/4400/troubleshooting/guide/isr4400trbl/isr4400trbl02.html 
Detallar el proceso de recuperación de una contraseña en un router Cisco específico.
Investigue y detalle los pasos y los comandos que necesita para recuperar o restablecer la contraseña de habilitación o la contraseña secreta de habilitación en su router Cisco. Resuma los pasos con sus propias palabras.
Escriba sus respuestas aquí.
Responder las preguntas sobre el procedimiento de recuperación de contraseñas.
Utilice el proceso de recuperación de contraseñas para responder las siguientes preguntas.
Preguntas:
Describa cómo buscar los parámetros actuales del registro de configuración.
Escriba sus respuestas aquí.


Describa el proceso para ingresar al modo ROMMON.
Escriba sus respuestas aquí.


¿Qué comandos necesita para ingresar a la interfaz ROMMON?
Escriba sus respuestas aquí.



¿Qué mensaje esperaría ver cuando arranque el router?
Escriba sus respuestas aquí.


¿Por qué es importante cargar la configuración de inicio en la configuración en ejecución?
Escriba sus respuestas aquí.



¿Por qué es importante volver a cambiar el registro de configuración al valor original después de recuperar la contraseña? 
Escriba sus respuestas aquí.

Pregunta de reflexión
¿Por qué es de suma importancia que un router esté protegido físicamente para impedir el acceso no autorizado?
Escriba sus respuestas aquí.
Fin del documento
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