Laboratorio: Red con un switch y un router con direcciones IPv4 e IPv6
Este documento está basado en el laboratorio de Cisco Networking Academic en su CCNA-1 disponible en octubre de 2025 denominado 10.4.4 Lab - Build a Switch and Router Network - ILM. Ha sido adaptado a los equipos disponible en el Laboratorio de Redes del Departamento de Informática y Automática en la Facultad de Ciencias de la Universidad de Salamanca.
Topología
[image: ]

Tabla de asignación de direcciones

	Dispositivo
	Interfaz
	IP Address / Prefijo
	Gateway predeterminado

	R3
	G0/1
	172.17.0.1 /24
	N/D

	
	
	2001:db8:acad::1/64
	

	
	
	fe80::1
	

	
	G0/2
	172.17.1.1 /24
	N/D

	
	
	2001:db8:acad:1::1/64
	

	
	
	fe80::1
	

	S99
	VLAN 1
	172.17.1.6 /24
	172.17.1.1

	PC-A
	NIC
	172.17.1.10 /24
	172.17.1.1

	
	
	2001:db8:acad:1::3/64
	fe80::1

	PC-B
	NIC
	172.17.0.11 /24
	172.17.0.1 /24

	
	
	2001:db8:acad::3/64
	fe80::1


Objetivos
Parte 1: Establecer la topología e inicializar los dispositivos
Parte 2: Configurar los dispositivos y verificar la conectividad
Parte 3: Mostrar información del dispositivo
Aspectos básicos/situación
Esta es una práctica de laboratorio exhaustiva para repasar los comandos del IOS que se abarcaron anteriormente. En esta práctica de laboratorio, conectará el equipo tal como se muestra en el diagrama de topología. Luego, configurará los dispositivos según la tabla de direccionamiento. Cuando se haya guardado la configuración, la verificará probando la conectividad de red.
Una vez que los dispositivos estén configurados y que se haya verificado la conectividad de red, utilizará los comandos del IOS para recuperar la información de los dispositivos y responder preguntas sobre los equipos de red.
En esta práctica de laboratorio, se proporciona la ayuda mínima relacionada con los comandos que, efectivamente, se necesitan para configurar el router. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el contenido o las actividades anteriores.
Nota: Los routers que se utilizan en los laboratorios prácticos de CCNA son Cisco 7204VXR con Cisco IOS advipservicesk9-mz.122-33.SRD4. Los switches que se usan son Cisco Cisco Catalyst 3500 Serie XL con Cisco IOS Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1)). Se pueden utilizar otros routers, switches y otras versiones de Cisco IOS. Según el modelo y la versión de Cisco IOS, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las prácticas de laboratorio. Consulte la tabla Resumen de interfaces del router al final de la práctica de laboratorio para obtener los identificadores de interfaz correctos.
Nota: Asegúrese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Consulte al instructor cuál es el procedimiento para inicializar y volver a cargar un router y un switch.
La plantilla default bias, utilizada por Switch Database Manager (SDM), no proporciona capacidades de dirección IPv6. Verifique que el SDM utilice las plantillas dual-ipv4-and-ipv6 o lanbase-routing. La nueva plantilla se utilizará después de reiniciar, aunque no se guarde la configuración.
[bookmark: _Hlk215642696]S99# show sdm prefer
Utilice los siguientes comandos para asignar la plantilla dual-ipv4-and-ipv6 como plantilla predeterminada en SDM.
S99# configure terminal
S99(config)# sdm prefer dual-ipv4-and-ipv6 default
S99(config)# end
S99# reload
NOTA: Nuestros switches no admiten estos comandos por tanto no soportan IPv6.
Recursos necesarios
· 1 Router (Cisco 7200 Series VXR con Cisco IOS Software, 7200 Software (C7200-ADVIPSERVICESK9-M), Version 12.2(33)SRD4, RELEASE SOFTWARE (fc2))
· 1 Switch (Cisco Catalyst 3500 XL con Cisco IOS (tm) C3500xl Software (C3500xl-C3H2S-M), Version 12.0(5)WC5, RELEASE SOFTWARE (fc1))
· 2 PC (Windows con un programa de emulación de terminal, como Putty o Tera Term)
· Cables de consola para configurar los dispositivos con Cisco IOS mediante los puertos de consola
· Cables Ethernet, como se muestra en la topología
Nota: Las interfaces Gigabit Ethernet en los routers Cisco de la serie 1941 tienen detección automática, y se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si utiliza otro modelo de router Cisco, puede ser necesario usar un cable Ethernet cruzado.
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Parte 1: Instrucciones
Parte 2: Establecer la topología e inicializar los dispositivos
Paso 1: Realizar el cableado de red tal como se muestra en la topología
a. Conecte los dispositivos que se muestran en el diagrama de topología y tienda el cableado, según sea necesario.
b. Encienda todos los dispositivos de la topología.

Paso 2: Inicializar y volver a cargar el router y el switch
Si los archivos de configuración se guardaron previamente en el router o switch, inicialice y vuelva a cargar estos dispositivos con sus configuraciones predeterminadas.
Parte 3: Configurar los dispositivos y verificar la conectividad
En la parte 2, configurar la topología de la red y los parámetros básicos, como direcciones IP de la interfaz, el acceso de los dispositivos y contraseñas. Consulte al principio de esta práctica de laboratorio para obtener información sobre nombres de dispositivos y direcciones.

Paso 1: Asignar información de IP estática a las interfaces de los PCs
a. Configure la dirección IP, la máscara de subred y los parámetros del gateway predeterminado en el PC-A.
RESPUESTA
b. Configure la dirección IP, la máscara de subred y los parámetros del gateway predeterminado en el Equipo 2.
RESPUESTA
c. Haga ping al PC-B en una ventana con el símbolo del sistema en el PC-A.
Nota: Si los pings no son correctos, es posible que deba desactivarse el Firewall de Windows.
¿Por qué los pings no fueron correctos?
RESPUESTA

Paso 2: Configurar el router con acceso seguro(ssh)
a. Acceda al router mediante el puerto de consola y habilite el modo EXEC con privilegios.
RESPUESTA
b. Ingrese al modo de configuración.
RESPUESTA
c. Asigne un nombre de dispositivo al router.
RESPUESTA
d. Inhabilite la búsqueda DNS para evitar que el router intente traducir los comandos mal introducidos como si fueran nombres de host.
RESPUESTA
e. Asigne labredes como la contraseña cifrada del modo EXEC privilegiado.
RESPUESTA
f. Asigne labredes como la contraseña de la consola y habilite el inicio de sesión.
RESPUESTA
g. Asigne labredes como la contraseña de VTY y habilite el inicio de sesión.
RESPUESTA
h. Cifre las contraseñas de texto sin formato.
RESPUESTA
i. Cree un aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado está prohibido.
RESPUESTA
j. Configure y active las dos interfaces en el router.
RESPUESTA
k. Configure una descripción de interfaz para cada interfaz e indique qué dispositivo está conectado.
RESPUESTA
l. Para habilitar el enrutamiento IPv6, ingrese el comando ipv6 unicast-routing.
RESPUESTA
m. Guardar la configuración en ejecución en el archivo de configuración de inicio
RESPUESTA
n. Configure el reloj en el router.
RESPUESTA
Nota: Utilice el signo de interrogación (?) para poder determinar la secuencia correcta de parámetros necesarios para ejecutar este comando.
o. Haga ping al PC-B en una ventana con el símbolo del sistema en el PC-A.
Nota: Si los pings no son correctos, es posible que deba desactivarse el Firewall de Windows.
¿Fueron correctos los pings? Explique.
RESPUESTA
p. Configuración SSH
RESPUESTA

Paso 3: Configure el switch.
En este paso, configurará el nombre de host, la interfaz de VLAN 1 y su puerta de enlace predeterminada.
a. Acceda al switch mediante el puerto de consola y habilite al modo EXEC con privilegios.
RESPUESTA
b. Ingrese al modo de configuración.
RESPUESTA
c. Asigne un nombre de dispositivo al switch.
RESPUESTA
d. Inhabilite la búsqueda DNS para evitar que el router intente traducir los comandos mal introducidos como si fueran nombres de host.
RESPUESTA
e. Configure y active la interfaz VLAN en el switch S99.
RESPUESTA
f. Configure la puerta de enlace predeterminada para el switch S99.
RESPUESTA
g. Guardar la configuración en ejecución en el archivo de configuración de inicio
RESPUESTA

h. configurar telnet
Nuestros switches no admiten ssh, luego configuramos telnet para su acceso por IP.
RESPUESTA

Paso 4: Verifique la conectividad de extremo a extremo.
a. Desde el PC-A, haga ping a PC-B.
RESPUESTA
b. Desde S99, ping PC-B.
RESPUESTA
Todos los pings deben tener éxito.
Parte 4: Mostrar información del dispositivo
En la parte 3, utilizará los comandos show para recuperar información del router y del switch.
Paso 1: Mostrar la tabla de routing en el router.
a. Utilice el comando show ip route en el router para responder las preguntas siguientes:
¿Qué código se utiliza en la tabla de routing para indicar una red conectada directamente?
RESPUESTA
¿Cuántas entradas de ruta están codificadas con un código C en la tabla de routing?
RESPUESTA

¿Qué tipos de interfaces están asociadas a las rutas con código C?
RESPUESTA
b. Use el comando show ipv6 route para ver la tabla de routing de IPv6 en todos los routers.
RESPUESTA

Paso 2: Mostrar la información de la interfaz en el router
a. Utilice el comando show interface g0/1 para responder las preguntas siguientes:
¿Cuál es el estado operativo de la interfaz G0/1?
RESPUESTA

¿Cuál es la dirección de control de acceso a los medios (MAC) de la interfaz G0/1?
RESPUESTA

¿Cómo se muestra la dirección de Internet en este comando?
RESPUESTA

b. Para obtener información sobre IPv6, escriba el comando show ipv6 interface interface .
RESPUESTA

Paso 3: Mostrar una lista de resumen de las interfaces del router y del switch
Existen varios comandos que se pueden utilizar para verificar la configuración de interfaz. Uno de los más útiles es el comando show ip interface brief. El resultado del comando muestra una lista resumida de las interfaces en el dispositivo e informa de inmediato el estado de cada interfaz.
a. Introduzca el comando show ip interface brief en el router.
RESPUESTA
b. Para ver la información de la interfaz IPv6, introduzca el comando show ipv6 interface brief en R3.
RESPUESTA
c. Introduzca el comando show ip interface brief en el switch.
RESPUESTA
Preguntas de reflexión
1. Si la interfaz G0/1 se mostrara administrativamente inactiva, ¿qué comando de configuración de interfaz usaría para activar la interfaz?
RESPUESTA

2. ¿Qué ocurriría si hubiera configurado incorrectamente la interfaz G0/1 en el router con una dirección IP 172.17.0.2?
RESPUESTA
Tabla de resumen de interfaces del router

	[bookmark: _Hlk214962174]Modelo de router
	Interfaz GigabyteEthernet 1-3
	Interfaz serial #2
	Interfaz serial #3

	7200 Series VXR
	GigabyteEthernet 0/1-3 (G0/1-3)
	Serial 2/0-3 (S2/0-3)
	Serial 3/0(S3/0)


Nota: Para conocer la configuración del router, observe las interfaces para identificar el tipo de router y cuántas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de router. En esta tabla se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningún otro tipo de interfaz, aunque puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo de esto. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en un comando de Cisco IOS para representar la interfaz.

Tabla de comandos
	Comando
	Utilidad
	Ejemplo de uso y salida

	enable
	Habilitar root
	S99>enable
S99#

	interface VLAN 1
	Acceder a la interfaz VLAN 1
	S99(config)# interface Vlan 1
S99(config-if)#

	config t o configure terminal
	Configuración global
	S99#config t    S99#configure terminal
S99(config)#

	ip default-gateway
<direccionIP>
	Cambiar la dirección de la puerta de enlace
	S99(config-if)# ip default-gateway 172.17.0.1
S99(config-if)#

	ip address <direccionIP> <mascara de red>
	Cambiar IP a un switch
	S99(config-if)#ip address 172.17.0.2 255.255.255.0

	Hostname <nombre>
	Cambia el nombre del switch
	S99# hostname S99
S99#

	Show interfaces vlan <id>
	Muestra la configuración de las interfaces de la vlan
	S99#show interfaces vlan 1
VLAN1 is up, line protocol is up
  Hardware is CPU Interface, address is 0006.285a.f840 (bia 0006.285a.f840)
  Internet address is 172.17.0.2/24
…	

	wr
	Guardar la configuración
	S99#wr
Building configuration...
[OK]

	Interface FastEthernet<id>
	Seleccionar la interfaz
	S99(config)# interface FastEthernet 0/1
S99(config-if)#

	No shutdown
	Levantar el puerto
	S99(config-if)# no shutdown
S99(config-if)#

	End
	Para salir de la configuración
	S99(config-if)# end
S99#

	Ping <direccionIP>
	Verifica si hay conexión con un dispositivo, o DNS
	PS C:\Users\labredes> ping 172.17.0.2

Haciendo ping a 172.17.0.2 con 32 bytes de datos:
Respuesta desde 172.17.0.2: bytes=32 tiempo=55ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=44ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=29ms TTL=255
Respuesta desde 172.17.0.2: bytes=32 tiempo=12ms TTL=255

Estadísticas de ping para 172.17.0.2:
    Paquetes: enviados = 4, recibidos = 4, perdidos = 0
    (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
    Mínimo = 12ms, Máximo = 55ms, Media = 35ms


	no ip domain-lookup
	Evitar búsquedas DNS no deseadas
	S99(config)# no ip domain-lookup
S99(config)#

	line console 0
login
password labredes
	Escoge la línea de consola 0, se requiere inicio de sesión con la contraseña labredes para el usuario
	S99(config)# line console 0
S99(config-line)# login
S99(config-line)# password labredes
S99(config-line)#

	logging synchronous
	Si se genera un mensaje por algún evento mientras, se está tecleando un comando, el mensaje se mostrará posteriormente
	S99(config-line)# logging synchronous
S99(config-line)#

	enable secret labredes
	Para establecer la contraseña labredes al usuario root
	S99(config)# enable secret labredes
S99(config)#

	line vty 0 4
	Acceder a las cinco primeras líneas de configuración de terminal, para acceso remoto
	R3(config)#line vty 0 4
R3(config-line)

	line vty 0 15
	Acceder a las 15 lineas de configuración de terminal, para acceso remoto
	R3(config)#line vty 0 15
R3(config-line)

	service password-encryption
	Cifra las contraseñas
	R3(config)# service password-encryption
R3(config)#

	banner motd $$
	Pone un mensaje ante de iniciar sesión
	R3(config)# banner motd $mensaje$
R3(config)#

	interface G0/1 o Gigabyte0/1
	Acceder a la interfaz Gigabyte del router
	R3(config)#interface G0/1 o Gigabyte0/1
R3(config-if)#

	ipv6 address <IP> <mascara de red>
	Configura la IPv6 con su mascara
	R3(config-if)#ipv6 address 2001:db8:acad::1/64
R3(config-if)

	description
	Pone una descripción a una interfaz de red
	R3(config-if)#description Equipo 2
R3(config-if)#

	ipv6 unicast-routing
	Para activar el enrutamiento para la ipv6
	R3(config)#ipv6 unicast-routing
R3(config)#

	clock set
	Para cambiar la hora
	R3#clock set 13:34:00 Oct 15 2025
R3#

	ip domain-name
	Para poner un nombre de dominio
	R3(config)#ip domain-name dominio.local

	crypto key generate rsa general-keys modulus 1024
	Genera una clave para la conexión remota
	R3(config)#crypto key generate rsa general-keys modulus 1024

	username labredes privilege 15 secret labredes
	Poner nombre de usuario con la contraseña y su número de prvilegio es para acceso remoto
	R3(config)#username labredes privilege 15 secret labredes

	transport input ssh
	Activar el método de transporte para ssh
	R3(config-line)#transport input ssh
R3(config-line)#

	transport input telnet
	Activar el método de transporte para telnet
	S99(config-line)#transport input telnet
S99(config-line)

	login local
	Para iniciar sesión en una conexión remota de manera local
	R3(config-line)#login local
R3(config-line)#

	show ip route
	Ver tabla de rutas de IPv4
	R3#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

      172.17.0.0/16 is variably subnetted, 4 subnets, 2 masks
C        172.17.0.0/24 is directly connected, GigabitEthernet0/1
L        172.17.0.1/32 is directly connected, GigabitEthernet0/1
C        172.17.1.0/24 is directly connected, GigabitEthernet0/2
L        172.17.1.1/32 is directly connected, GigabitEthernet0/2

	show ipv6 route
	Mostrar la tabla de rutas de ipv6
	R3#show ipv6 route
IPv6 Routing Table - default - 5 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
       B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
       IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
       O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
C   2001:DB8:ACAD::/64 [0/0]
     via GigabitEthernet0/1, directly connected
L   2001:DB8:ACAD::1/128 [0/0]
     via GigabitEthernet0/1, receive
C   2001:DB8:ACAD:1::/64 [0/0]
     via GigabitEthernet0/2, directly connected
L   2001:DB8:ACAD:1::1/128 [0/0]
     via GigabitEthernet0/2, receive
L   FF00::/8 [0/0]
     via Null0, receive

	show ipv6 interface
	Mostrar las interfaces ipv6
	R3#show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::1
  No Virtual link-local address(es):
  Description: Equipo 2
  Global unicast address(es):
    2001:DB8:ACAD::1, subnet is 2001:DB8:ACAD::/64
  Joined group address(es):
    FF02::1
    FF02::2
    FF02::1:FF00:1
  MTU is 1500 bytes
  ICMP error messages limited to one every 100 milliseconds
  ICMP redirects are enabled
  ICMP unreachables are sent
  ND DAD is enabled, number of DAD attempts: 1
  ND reachable time is 30000 milliseconds
  ND advertised reachable time is 0 milliseconds
  ND advertised retransmit interval is 0 milliseconds
  ND router advertisements are sent every 200 seconds
  ND router advertisements live for 1800 seconds
  ND advertised default router preference is Medium
  Hosts use stateless autoconfig for addresses.

	show ip interface brief
	Mostrar información de todas las interfaces de red para ipv4
	R3#show ip interface brief
Interface              IP-Address      OK? Method Status                Protocol
GigabitEthernet0/1     172.17.0.1      YES NVRAM  up                    up
GigabitEthernet0/2     172.17.1.1      YES manual up                    up
GigabitEthernet0/3     unassigned      YES NVRAM  administratively down down
Serial2/0              unassigned      YES NVRAM  administratively down down
Serial2/1              unassigned      YES NVRAM  administratively down down
Serial2/2              unassigned      YES NVRAM  administratively down down
Serial2/3              unassigned      YES NVRAM  administratively down down
Serial3/0              unassigned      YES NVRAM  administratively down down

	show ipv6 interface brief
	Mostrar información de todas las interfaces de red para ipv6
	R3#show ipv6 interface brief
GigabitEthernet0/1         [up/up]
    FE80::1
    2001:DB8:ACAD::1
GigabitEthernet0/2         [up/up]
    FE80::1
    2001:DB8:ACAD:1::1
GigabitEthernet0/3         [administratively down/down]
    unassigned
Serial2/0                  [administratively down/down]
    unassigned
Serial2/1                  [administratively down/down]
    unassigned
Serial2/2                  [administratively down/down]
    unassigned
Serial2/3                  [administratively down/down]
    unassigned
Serial3/0                  [administratively down/down]
    Unassigned
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