Practica: Configuración avanzada de SNMP

Alumnos: _______________________________________________________________
Fecha: _________________________
Duración estimada de la práctica: 2 sesiones de 2h.
[bookmark: _Hlk202286914]En esta práctica se profundizará funcionamiento del protocolo SNMP. El objetivo de la sesión es entender como poder configurar una red con este protocolo, habilitándolo en distintos tipos de dispositivos. Para la realización de la sesión se proporciona el escenario “SNMP Avanzado Alumno.gns3” en el que se desarrollaran todos los apartados de la sesión. Se va a utilizar la herramienta de simulación GNS3 pues debido a su capacidad de virtualizar maquinas completas gracias a software como VirtualBox o QEMU. En el escenario, los servicios de IP y DHCP ya están configurados, así como la herramienta Nagios para la cómoda monitorización en el dispositivo Administrador.
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Ilustración 1: Escenario "GNS3 Avanzado Alumno.gns3"
Empezaremos con la configuración de PC1:
1. Identifica qué fichero de configuración es necesario modificar para la configuración de SNMP.
RESPUESTA     
2. Modifica el fichero pertinente para que el equipo administrador pueda monitorizar el equipo con SNMP en su versión 2c. Debes de realizar estas configuraciones siguiendo el modelo VACM. Indica y explica las modificaciones realizadas sobre el fichero. Recuerda reiniciar el demonio de SNMP para aplicar los cambios
RESPUESTA     
Abre la interfaz de Nagios buscando la URL localhost/nagios en el equipo Administrador. Introduce los credenciales (Usuario: nagiosadmin 	contraseña: labredes) y navega al menú Hosts -> debServer.
3.  Indica el estado del dispositivo, que servicios están siendo monitorizados y comenta su estado.
RESPUESTA     
Abre una captura de wireshark en cualquiera de los 2 enlaces y busca un par Request-response entre el equipo Administrador y el equipo Servidor:
4. Comenta los aspectos destacables de las 2 tramas capturadas (versión, comunidad, tipo de mensaje, estado, variable bindings…)
RESPUESTA     
Para arreglar el problema de los servicios que no funcionan, se deberá de configurar la versión 3 de SNMP:
5. Realiza los cambios necesarios en el fichero de configuración para configurar SNMP en su versión 3. Indica y explica las modificaciones realizadas sobre el fichero. Recuerda reiniciar el demonio de snmp para aplicar los cambios. Usa el método de autenticación SHA y algoritmo de criptografía DES con contraseña labredes25 en ambos.
RESPUESTA     
6. Espera un par de minutos y vuelve a consultar la informacion del dispositivo. ¿Qué ha cambiado?¿Por qué?
RESPUESTA     

Abre una captura de wireshark en cualquiera de los 2 enlaces y busca un par Request-response entre el equipo Administrador y el equipo Servidor:
7. Comenta los aspectos destacables de las 2 tramas capturadas.
RESPUESTA
     
Haz click derecho sobre una de las tramas y navega hacia Protocol Preferences -> Users Table y añade el usuario de SNMPv3 a wireshark
8. Analiza ahora el contenido de las tramas. ¿Qué diferencias hay con respecto a las tramas de v2?
RESPUESTA     

Por último, configuraremos el envío de traps:
9. Modifica el fichero de configuración para el envío automático de traps. Para el envío se usará la versión 2c. Indica y explica las modificaciones realizadas sobre el fichero. Recuerda reiniciar el demonio de SNMP para aplicar los cambios.
RESPUESTA     

Ahora en la terminal del administrador ejecuta la orden sudo snmptrapd -f -Lo -d. Abre una captura de wireshark y usa el filtro de captura “udp.port == 162” para poder observar el envío de traps
10. Provoca el envío de una trap desde el equipo servidor. Analiza el contenido de la trama en Wireshark y el contenido mostrado en la terminal del Administrador. (Pista: El equipo enviará tramas al apagarse, encenderse o al cambiar el estado de alguna de sus interfaces, entre otras cosas.)
RESPUESTA     

Pasamos ahora a configurar el router R1:
1. Configura SNMP en su versión 2c en el router. Indica las ordenes que has utilizado para ello.
RESPUESTA     

Abre la interfaz de Nagios y navega al menú Hosts -> R1Virt.
2.  Indica el estado del dispositivo, que servicios están siendo monitorizados y comenta su estado.
RESPUESTA     

Abre una captura de wireshark en el enlace que los conecta y busca un par Request-response de SNMP v2c entre el equipo Administrador y el router:
3. Comenta los aspectos destacables de las 2 tramas capturadas (versión, comunidad, tipo de mensaje, estado, variable bindings…)
RESPUESTA     

Para arreglar el problema de los servicios que no funcionan, se deberá de configurar la versión 3 de SNMP:
1. Configura SNMP en su versión 3 en el router. Indica las órdenes que has utilizado para ello.
RESPUESTA     

2. Espera un par de minutos y vuelve a consultar la informacion del dispositivo. ¿Qué ha cambiado?¿Por qué?
RESPUESTA     




Abre una captura de wireshark en el enlace que los conecta y busca un par Request-response de SNMPv3 entre el equipo Administrador y el router:
3. Comenta los aspectos destacables de las 2 tramas capturadas.
RESPUESTA     

Haz click derecho sobre una de las tramas y navega hacia Protocol Preferences -> Users Table y añade el usuario de SNMPv3 a wireshark
4. Analiza ahora el contenido de las tramas. ¿Qué diferencias hay con respecto a las tramas de v2?
RESPUESTA     

Por último, configuraremos el envío de traps:
5. Habilita el envío de traps en el router. Indica las ordenes utilizadas
RESPUESTA     

Ahora en la terminal del administrador ejecuta la orden sudo snmptrapd -f -Lo -d. Abre una captura de wireshark y usa el filtro de captura “udp.port == 162” para poder observar el envío de traps
6. Provoca el envío de una trap desde el router. Analiza el contenido de la trama en Wireshark y el contenido mostrado en la terminal del Administrador. (Pista: El equipo enviará tramas al apagarse, encenderse o al cambiar el estado de alguna de sus interfaces, entre otras cosas.)
RESPUESTA


Órdenes IOS
	SNMPv2c
Permite configurar el protocolo SNMP en su versión 2c. Debe de  configurarse una vista de la MIB, una lista de acceso que identifique el host administrador  y una comunidad que asocie la vista con la lista de acceso

	access-list <11-99> permit host <Ip_Host>
	Crea la lista de acceso que identificara al administrador:
· <11-99>: Identificador de la ACL, debe de ser un numero en ese rango
· Ip_Host: la IP del host administrador (ej.: 192.168.1.2)

	snmp-server view <name> <included|excluded> <OID_MIB>
	Crea la vista que marcará un subarbol de la MIB:
· Name: nombre identificativo de la vista
· Included: indica que la vista incluye el subárbol de la MIB indicado
· Excluded: indica que la vista excluye el subárbol de la MIB indicado
· OID_MIB: el id del punto del árbol MIB que se quiere asociar a la vista. Puede darse con notación numérica (ej. .1.3.6.1.2.1.1) o por nombre (ej. system)

	snmp-server community <name> view <view_name> <rw|ro> <id_ACL>
	Crea la comunidad de SNMP, asociando una ACL con una vista:
· Name: identificador de la comunidad
· View_name: identificador de la vista
· rw: proporciona a la comunidad permisos de lectura y escritura
· ro: proporciona a la comunidad permisos de solo lectura
· id_ACL: identificador numerico de la lista de acceso

	SNMPv3
Permite configurar el protocolo SNMP en su versión 3. Debe de  configurarse un gupo al que se le concederan los permisos pertinentes y se asociara a una vista y una ACL para despues crear un  usuario con un metodo de autenticacion y/o un algoritmo de cifrado si se desea, junto con las claves pertinentes

	snmp-server group <name> v3 <read|write> <view_name> access <id_ACL>
	Crea el grupo de SNMPv3:
· name: identificador del grupo
· read: otorga permisos de solo lectura
· write: otorga permisos de lectura y escritura
· view_name: identificador de una vista
· id_ACL: identificador de una lista de acceso

	snmp-server user <name> <group_name> v3 [auth <SHA|MD5> <authKey>] [priv DES <privKey>]
	Crea el usuario de SNMPv3:
· name: identificador del usuario
· group_name: identificador del grupo
· auth: habilita la autenticación de usuario
· SHA|MD5: algoritmos de autenticación
· authKey: clave de autenticación
· priv: habilita el cifrado de tramas
· privKey: clave de cifrado

	Traps SNMP
Permite configurar el envio de traps. Debe de crearse un Host de SNMP que identifica al dispositivo adminsitrador y a la comunidad utilizada para el envio para despues activar las traps

	snmp-server host <Ip_host> version 2c <community_name>
	Crea el Host de SNMP:
· Ip_host: la IP del host Adminisitrador
· Community_name: el nombre de la comunidad de envio de traps

	snmp-server enable traps
	Habilita el envio de traps en el dispositivo
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