Práctica: Ataque sobre DNS
Alumnos: ____________________________________________________________________

Fecha: _________________________

Duración estimada de la práctica: 1 sesión de 2h.
En esta práctica se estudiará las principales vulnerabilidades que existen sobre el protocolo DNS y como poder defenderse de ellas. El objetivo de la sesión es entender el funcionamiento este tipo de ataques, conocer qué consecuencias tiene para la red y aprender cómo podemos implementar defensas contra ellos. Se utilizará el simulador GNS3 debido a la necesidad de virtualizar maquinas complejas, pues para realizar el ataque es necesario de herramientas específicas. Se proporciona el escenario de GNS3 “Ataque sobre DNS Alumno.gns3” para la elaboración de la sesión.
Para poder realizar correctamente esta sesión son necesarios conocimientos sobre las vulnerabilidades de capas anteriores, sobre todo sobre los ataques Man in the Middle, explicados en Practicas de capas inferiores.Un ejemplo de este tipo de ataques se explican y desarrollan en la Práctica “Ataques Por Suplantación (MAC Spoof)” dentro de la sección de ataques sobre la capa de enlace. Es recomendable realizar esa práctica antes de adentrarse en esta.


1. Teoría
DNS (Domain Name System o Sistema de Nombres de Dominio, [RFC1034] y [RFC1035]) es un servicio esencial en Internet, encargado de traducir direcciones IP en nombres de dominio. Sin este servicio deberíamos memorizar las direcciones IP de todos los servidores a los que queramos acceder mientras navegamos por la red. El hecho de ser un servicio utilizado durante todas nuestras sesiones en Internet hace que sea un blanco para explotar sus debilidades. 
Los siguientes ataques, especificados por Cisco Systems en su documento “DNS Best Practices, Network Protections and Attack Identification”, son los más comunes.
DNS ID Spoofing
Este ataque consiste en interceptar las peticiones DNS de un cliente y falsificar la respuesta, proporcionando una dirección IP que pertenece a un sitio malicioso o a una página clonada controlada por el atacante. De este modo, aunque el cliente crea que está entrando en cierto sitio web mediante su nombre, se le está dirigiendo a una dirección que no pertenece al servidor web legítimo. El atacante podría infectar al cliente o robar sus credenciales para cierta página.
Para llevar a cabo este ataque, el atacante simplemente debe interponerse entre la víctima y el servidor DNS. Cuando el atacante reconozca un mensaje DNS Request, falsificará un mensaje DNS Response con parámetros maliciosos que enviará a la víctima, la cual tomará dichos datos como legítimos. Los mensajes DNS se identifican mediante un campo ID, con lo que el atacante debe responder a dicho mensaje con el mismo ID para que la víctima lo acepte.
Como se ve en la Figura 1, el atacante, que intercepta todos los mensajes de la víctima (mediante un ataque Man In The Middle, por ejemplo), responde con una dirección IP que no se corresponde con el equipo buscando en la petición legítima.
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[bookmark: _Ref454296173][bookmark: _Toc455354166]Figura 1. Ataque DNS ID Spoofing.


Este ataque puede extenderse hacia otros servidores DNS legítimos que guarden en su memoria caché las respuestas a peticiones recientes. Su caché permanecerá envenenada hasta que sea vaciada (ya sea, automática o manualmente). Este hecho puede darse si la petición que el atacante ha interceptado proviene de un servidor DNS y no de un cliente final. Como dicho servidor DNS guardará en su caché la respuesta falseada, todos los servidores DNS que hagan a su vez peticiones recursivas al servidor DNS envenenado obtendrán una respuesta maliciosa.
DNS Cache Poisoning (Envenenamiento de caché)
Con este ataque se explotan las vulnerabilidades de las cachés de los servidores DNS. El atacante debe controlar tanto un equipo como un servidor DNS malicioso que contenga correspondencias entre direcciones IP y nombres de dominio falseadas.
Si en la red local existe un servidor DNS caché (una estrategia muy extendida en empresas para reducir el tiempo de respuesta de las peticiones DNS), el atacante puede ejecutar los siguientes pasos para envenenar la caché de dicho servidor DNS:
· El atacante realiza una petición DNS de un sitio web el cual, con certeza, sabe que el servidor DNS caché no va a encontrar entre sus entradas, forzando así una petición recursiva del mismo.
· El servidor DNS maligno interceptará la petición anterior, informando de la dirección IP asociada a dicho dominio. Sin embargo, además de responder a la petición anterior, también responde con otras correspondencias de sitios web legítimos y direcciones IP maliciosas, aunque no se hayan solicitado.
· El servidor DNS caché recibirá todas estas respuestas y, debido a su funcionamiento, las almacenará en su caché (incluso aquellas entradas maliciosas).
· A partir de este momento, cualquier cliente que intente acceder a uno de los sitios web legítimos con los que se ha envenenado el servidor DNS caché, estará accediendo a un sitio malicioso controlado, en general, por el atacante.
DNS Flooding (DoS):
Como no podía ser de otra manera, los servidores DNS tampoco se encuentran a salvo de los ataques de denegación de servicio. Estos ataques se basan exactamente en los mismos principios que los ataques UDP Flood, ya que el servicio DNS utiliza UDP como medio de transporte.
Las consecuencias de la caída de un servidor DNS pueden ser catastróficas para aquellas empresas que alojasen sus dominios el servidor atacado, ya que los clientes de sus servicios web no van a ser capaces de acceder a los mismos, al no poder ser resuelta la dirección IP del nombre de dominio asociado por parte del servidor DNS. Este ataque es muy efectivo si se quiere denegar el servicio de varios servidores web sin atacarlos directamente.
Defensa contra Ataques sobre DNS en un escenario Real:
Los métodos de defensa que se van a presentar solucionan una pequeña parte dentro de las vulnerabilidades que implica el protocolo DNS, dado que el atacante se encontraba dentro de la red local. 
¿Qué sucede si no podemos controlar la información que obtiene nuestro servidor DNS por defecto? Nuestro equipo podría recibir información falsa igualmente debido a envenenamientos de caché con origen externo, los cuales no podemos controlar. 
Esto es debido a que, durante las consultas iterativas que realizan los servidores DNS por defecto, se confía inherentemente en la cadena de respuestas que se reciben, pudiendo el atacante manipular, como ya hemos visto, las respuestas o los propios servidores DNS que forman parte de la cadena de respuestas.
A parte del uso de firewalls (que podrían ser igualmente comprometidos), surge DNSSEC ([RFC4033], [RFC4034] y [RFC4035]), un conjunto de especificaciones de seguridad para asegurar el origen de datos DNS, así como su integridad.
Con DNSSEC se busca evitar la suplantación y aceptación de respuestas provenientes de servidores DNS malignos, aceptando solo respuestas originarias de servidores autoritativos y creando una cadena de confianza.
El funcionamiento de DNSSEC se basa, principalmente, en criptografía de clave pública y es el siguiente. Los registros dentro de una zona son firmados criptográficamente, mediante una clave privada asociada a dicha zona. Dicha firma digital contiene la función hash cifrada del contenido de los registros. 
El receptor del registro solicitado verifica la firma digital utilizando la llave pública de la zona para obtener el hash original de los datos, para, finalmente, comprobar la integridad de los datos computando él mismo la función hash de los datos recibidos. Si los valores hash coinciden y los datos son íntegros el registro se considera auténtico (pues solo él cuenta con la clave privada con la que ha firmado los datos).
Sin embargo, necesitamos una cadena de confianza que asegure que todas las claves públicas pertenecen a los servidores legítimos y no nos estamos comunicando con un servidor DNS malicioso que ha creado su propio par de claves. Esta cadena se construye de la siguiente forma:
· Cada servidor contiene información sobre su zona, además de una clave pública (DNSKEY). La clave privada asociada a dicha clave pública se utilizará para firmar sus registros.
· A su vez, existen los registros DS, que contienen resúmenes de las claves públicas de las zonas “hija”. Estos registros están también firmados por la clave privada de la zona, evitando así la falsificación de claves públicas.
· Las subzonas harán lo mismo con sus propias subzonas, construyendo una cadena de claves públicas que los resolver pueden utilizar con total certeza de que pertenecen a los servidores DNS que están consultando. 
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Al igual que en entornos DNS corrientes es necesario que los servidores conozcan la dirección de los servidores raíz (para comenzar sus consultas), en entornos DNSSEC es necesario que, además, conozcan su clave pública, de lo contrario no habría forma de confiar en ninguna clave recibida.
Así, cuando se recibe una consulta firmada, el servidor DNS recursivo que envió la petición debe primero validar la clave pública (Figura 2) contra los servidores DNS de mayor nivel, hasta llegar al servidor raíz (del cual ya se conoce su clave pública, además de confiar en ella). Una vez validada toda la cadena de confianza, podemos comprobar la validez de la respuesta de la consulta inicial mediante el procedimiento explicado anteriormente.
Para que DNSSEC funcione correctamente en una consulta, es necesario que todos los servidores (desde los servidores raíz hasta los de los dominios finales) implementen esta tecnología, de lo contrario la seguridad no estaría garantizada.

Se utilizará la herramienta Dnsspoof para la elaboración de la sesión. Esta es otra de las herramientas que conforman la suite dsniff, y nos permite realizar ataques DNS spoofing de una manera sencilla. Para que esta herramienta funcione, es necesario realizar primero un ataque Man In The Middle, pero no activar el forwarding de paquetes, porque no queremos que las peticiones lleguen al servidor DNS legítimo (podría “sobreescribir” nuestra respuesta).
Dnsspoof necesita un fichero de hosts con la correspondencia entre direcciones IP y nombres de dominio para poder ejecutar el ataque con éxito. Este fichero se puede crear mediante cualquier editor de texto, siendo su formato el siguiente:
Dirección_IP1		Nombre_De_Dominio1
Dirección_IP2		Nombre_De_Dominio2
… etc.

Para ejecutar dnsspoof, debemos utilizar la siguiente sintaxis:
dnsspoof -i <interfaz> -f <fichero_hosts>
Donde:
· <interfaz> es la interfaz de red por la cual se enviarán los mensajes DNS Request falsificados por dnsspoof.
· <fichero_hosts> es el fichero creado anteriormente con los sitios web cuya dirección IP queremos falsificar.
Un ataque de DNS spoofing puede combinarse con una clonación de páginas para que la víctima no note ninguna diferencia entre conectarse a una página legítima o a una falsificada.
2. Ataque
En el escenario, la dirección IP del router y sus servicios DNS y DHCP se encuentran ya configurados. Se ha añadido una entrada ficticia para el dominio “www.facebook.com” en el router que actúa como DNS para simplificar el escenario y comprender mejor la vulnerabilidad. Así pues, se considerará como dirección IP legítima de “www.facebook.com” a la dirección 10.10.10.10.
1. Arranca primero el router R1 y, una vez en funcionamiento, arranca los equipos Víctima y Atacante. Comienza una captura de tráfico en el segmento que une el equipo Víctima con el switch y ejecuta en ese mismo equipo la orden “nslookup” para conocer la dirección IP del dominio www.facebook.com. ¿Qué dirección nos devuelve “nslookup”? ¿Quién ha respondido a nuestras peticiones DNS? Apóyate en la captura de tráfico para responder.

A continuación, sigue los pasos vistos en el apartado de teoria para ejecutar un ataque de DNS ID Spoofing mediante dnsspoof con el equipo Atacante. No olvides crear el fichero “hosts” y realizar un ataque Man In The Middle antes de utilizar dicha herramienta. El contenido del fichero hosts debe contener una entrada que relacione www.facebook.com con una dirección IP distinta de la legítima (10.10.10.10).


2. Mientras se está ejecutando el ataque, vuelve a utilizar nslookup en el equipo víctima para obtener la dirección de www.facebook.com. ¿Qué resultado obtienes ahora? ¿Qué se observa en la captura de tráfico? ¿Quién está respondiendo realmente a las peticiones DNS de la víctima y cómo?

Pista: fíjate en las direcciones MAC de las tramas Ethernet para saber quién está respondiendo a las peticiones.
3. Comenta alguno de los peligros de este ataque basándote en los resultados obtenidos.

3. Defensa
1. El ataque visto anteriormente basa su funcionamiento en la falsificación de respuestas a peticiones DNS. ¿Cómo consigue el equipo Atacante falsificar las respuestas DNS? ¿Qué medidas aplicarías para evitar este ataque?

Pista:  Piensa en las medidas de seguridad vistas en las prácticas de suplantación
2. ¿Qué medida erradicaría cualquier tipo de problema de falsificación de mensajes DNS?
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