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Introducción a los analizadores de red
1. Icmp. Guarda una captura con nombre ping.cap con el tráfico que se genera al enviar un sólo ping desde tu equipo a informatica.usal.es.
· Incluye la orden utilizada y su salida.
RESPUESTA
· Filtra el tráfico capturado para quedarte solo con las tramas implicadas, incluidas las de la resolución de nombre y (si es posible) las de ARP. Guarda el resultado con nombre pingFiltrado.cap y consérvalo para tu estudio. ¿Qué filtro has utilizado y por qué? Inclúyelo en el informe. ¿Has conseguido capturar las tramas de ARP? Sino ha sido posible explica por qué.
RESPUESTA
· Explica todo el tráfico implicado apoyándote en las imágenes de la captura del tráfico que consideres necesarias. Presta atención a los protocolos implicados y al encapsulado de niveles.
RESPUESTA
2. Arp. Inicia una captura de tráfico durante unos minutos para observar el tráfico de ARP. Guárdala con nombre arp.cap, pero solo con el tráfico ARP (solo las preguntas).
· Incluye en el informe el filtro utilizado.
RESPUESTA
· Analiza (apoyándote de las capturas de pantalla necesarias) porqué se produce el tráfico ARP observado. ¿A quiénes corresponden las peticiones ARP observadas? ¿Podríamos capturar también las respuestas de ARP?
RESPUESTA
· Genera tráfico para observar una pregunta y su respuesta de ARP. ¿Cómo lo has generado? Filtra y analiza con la ayuda de las imágenes de la captura del tráfico necesarias este tráfico. Guarda el tráfico ya filtrado en un fichero llamado arpPreguntaRespuesta.cap
RESPUESTA
3. Dns. Guarda una captura con nombre dns.cap con el tráfico que se genera al resolver el nombre de dominio nogal.usal.es con la orden nslookup.
· Incluye la orden y su salida
RESPUESTA
· Incluye el filtro utilizado
RESPUESTA
· Explica todo el tráfico implicado apoyándote en las imágenes de la captura del tráfico que consideres necesarias.
RESPUESTA
4. [bookmark: _Hlk700037]Http, https, ftp. Guardar una captura con nombre http.cap con el tráfico que se genera al visitar desde el navegador web las siguientes direcciones: http://www.nasa.org, http://bddoc.csic.es:8080, https://moodle2.usal.es, ftp://ftp.rediris.es.
· Filtra el tráfico capturado para poder analizar, para cada una de las direcciones visitadas, el tráfico implicado (protocolos y encapsulado de niveles) apoyándote en las imágenes de la captura del tráfico que consideres necesarias. Presta atención a las etapas de conexión y desconexión de TCP. ¿Cuántos mensajes son necesarios para conectar y desconectar? Adjunta y analiza las capturas de pantalla donde se muestren estas etapas.
RESPUESTA
5. Filtros.
· Realiza capturas de tráfico utilizando los filtros necesarios para:
· Ver el tráfico de DNS sabiendo que opera por el puerto 53
RESPUESTA
· Ver el tráfico de broadcast de la subred del aula
RESPUESTA
· Suprimir el tráfico NetBIOS sabiendo que opera por los puertos 137, 138 y 139 pero desconocemos si UDP ó TCP
RESPUESTA
· Mostrar el dialogo en TCP y UDP de tu práctica de sockets o de los ejemplos facilitados para la realización de las mismas
RESPUESTA
· Incluye en el informe los filtros aplicados, capturas de pantalla y texto que las expliquen para mostrar su correcto funcionamiento.
RESPUESTA
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